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ProLOGO

Ha pasado ya la época en que los empresarios podian crear empresas, contratar tra-
bajadores y crear riqueza... sin control alguno.

Cierto es que, en el Cddigo Penal anterior al vigente, el CP de 1970 —y su impor-
tante reforma del afio 1983—, no contenia delitos especificos susceptibles de ser come-
tidos por Empresas y empresarios. Obvio es que si se podian cometer estafas, apropia-
ciones indebidas, etc., pero no habia delitos especificos. Expresado en otros términos,
al final del régimen anterior no habia una tipificacién de los llamados «delitos de cuello
blanco».

La ley penal predemocratica podria definirse, con cierta simplicidad, como una ley
para los «robagallinas» y para los considerados delincuentes politicos. La estrecha relacion
entre los poderes econémicos de la época y el régimen politico hacia que no se plantease
la necesidad de llevar al c6digo punitivo estas conductas.

Enlaactualidad, el Derecho Penal debe enfrentarse a nuevos y complejos problemas.
Uno de ellos es de la comision de delitos a través o en el seno de estructuras empresa-
riales, organizadas y complejas, basadas en principios de division funcional del trabajo y
jerarquia.

En un mundo interconectado, como el presente, existen muchas posibilidades de
cometer delitos, de diluir la responsabilidad de la comision de delitos dentro de una
empresa, no digamos ya en multinacionales. Y el legislador, siendo consciente de estos
problemas, ya en el Codigo Penal vigente, el de 1995, ha ido introduciendo, en sucesivas
reformas, numerosos bienes juridicos susceptibles de proteccién y cuya vulneraciéon da
lugar a la comision de delitos, con la consiguiente condena a multas cuantiosas y la
posibilidad real de ingreso efectivo en prision.

Ellegislador lleva afios intentado introducir una cultura de cumplimiento normativo
en las empresas en prevencion de riesgos, sea respecto de sus trabajadores (delitos contra
los derechos de los trabajadores, contrataciéon de mano de obra ilegal, etc.), sea respecto
de clientes y proveedores y de sus propios trabajadores (proteccién de datos de caracter
personal), sea de prevencion del blanqueo de capitales, en las transacciones internacio-
nales, en las contrataciones del sector publico, sea, en suma, de prevencion de la comi-
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si6n de delitos en el seno de las empresas y entes publicos, bien por parte de trabajadores,
bien por cuenta de directivos que actiien siempre en provecho y beneficio de la empresa
(esto es, la responsabilidad penal de las personas juridicas introducida, recientemente en
nuestro Derecho Penal por la LO 5/2010, de 22 de junio y posterior reforma por LO
1 /2015, de 30 de marzo).

Y centrandonos en esta tGltima, la responsabilidad penal de personas juridicas, el
clasico el aforismo segin el cual «societas delinquere non potest» (las sociedades no pueden
delinquir), principio que estuvo vigente a lo largo de muchos siglos en nuestro Derecho,
dejé de estarlo porla LO 1/2010, de 22 de junio, de reforma del Codigo Penal, por el
que se introdujo la responsabilidad penal de las personas juridicas, aprovechiandose la
transposicidn de varias Directivas de la Unidén europea. Actualmente, «societas delinquere
potest» (las sociedades si pueden delinquir).

Opcidn del legislador muy criticada por la doctrina —entre otros yo mismo en mi
tesis doctoral y en mi conferencia de ingreso en la Academia de Jurisprudencia y Legis-
lacién como Académico Correspondiente— por cuanto las Directivas de la Unidn
Europea que el legislador espafiol transpone en esta reforma del Codigo Penal no impo-
nia que se estableciese una responsabilidad penal de las personas juridicas, sino, simple-
mente, «unas sanciones efectivas, proporcionadas y disuasorias» y que, perfectamente, se podia
haber resuelto por la sancién de estos incumplimientos o contravenciones por parte de
las Empresas por la via del Derecho Administrativo Sancionador al ser mas prictico,
efectivo y eficaz, al no tener la amplitud de garantias del Derecho Penal y poder impo-
nerse unas sanciones (la multa es la pena tipo en la responsabilidad penal de las personas
juridicas) mucho mas elevadas.

Y asi lo han hecho otras legislaciones mas respetuosas con la propia definicién de
delito (recogida en el art. 10 de nuestro Codigo Penal), de los principios de responsa-
bilidad subjetiva, de culpabilidad y de personalidad de la pena, en suma, con la teoria
general del delito, tales como el italiano y el aleman. Pero esta ha sido la opcién que ha
elegido el legislador espanol y que, como ha dicho algtin autor, «la responsabilidad penal
de las personas juridicas ha venido para quedarse».

Y porla LO 1/2015, de 30 de marzo, se introdujo una nueva reforma en el Cédigo
Penal. Con esta nueva reforma en nuestro texto punitivo no se introdujeron modifi-
caciones en la parte general del Codigo Penal en atencidn a los principios basicos citados,
ni se suprimio el numerus clausus de delitos que pueden cometer personas juridicas (la
mayoria de los delitos pueden ser cometidos por personas juridicas, al menos de forma
imprudente, o, al menos, introducir nuevos tipos delictivos (recuérdese que la LO que
introdujo este tipo de responsabilidad establecié un numerus clausus de delitos —pocos
mas de veinte— que podia cometer una persona juridica), lo que seria loable por cuanto
no se entiende la omision por el legislador de ciertos delitos que se pueden cometer y
de hecho se cometen en el seno de las empresa, tales son el homicidio y lesiones —al
menos de forma imprudente—, el aborto y la omisién del deber de socorro, la eutanasia,
delitos de manipulacién genética, delitos contra la salud publica —en concreto, la ela-
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boracion de sustancias que causan grave dafo a la salud—, el mobbing y acoso inmobi-
liario, las imprudencias profesionales, pero, esencialmente, los delitos societarios, delitos
contra los derechos de los trabajadores y delitos contra la seguridad y salud de los tra-
bajadores, cuya misidn es inexplicable, asi como la falta de regulacidon del delito de
quebrantamiento de condena cometido por una persona juridica, con las graves con-
secuencias que ello conlleva en el caso de incumplimiento de las penas impuestas a una
empresa por sentencia firme por aplicacién del principio de legalidad, basico en el
Derecho Penal), sino respecto a la introduccién de los planes de cumplimiento, de
autocontrol, los compliance programs, que puede llegar a exonerar de responsabilidad penal
a la persona juridica de comprobarse su existencia, su debido cumplimiento y su efec-
tividad.

:Qué es lo que pretendia el legislador del afio 2015 con la regulaciéon como causa
de extincion la responsabilidad criminal —o, en su caso, de minoracién como circuns-
tancia modificativa de la responsabilidad criminal— de los programas de compliance?
Pues, simplemente, introducir una cultura de prevencion de la comision de delitos en
una Empresa a través de una serie de programas de autocontrol.

Quiso, asi, el legislador del 2015 establecer una cultura de cumplimiento que pre-
tende seguir la cultura introducida de prevencion de riesgos laborales y la proteccién de
datos de caracter personal, sea de trabajadores, sea de clientes, sea de proveedores.

Se trata, en definitiva, de que las empresas establezcan en su seno una serie de medi-
das, de programas de autocontrol (compliance programs) para evitar incurrir en responsa-
bilidad penal e instaurar, de tal forma, una cultura de cumplimiento de prevencion de
delitos. Cuestion distinta es si estos citados programas de cumplimiento, de autocontrol,
son efectivos o no, lo que serd en su caso objeto de prueba en el proceso penal.

Pero es que en la Empresa se pueden cometer otros delitos y sufrir otros delitos.
Dentro de los primeros, coacciones, amenazas, hurtos, estafas, acoso (mobbing) o abusos
sexuales y corresponde a los directivos de estas empresas evitarlos y, para ello, tiene que
saber cuales son los que se pueden cometer, la forma de prevenirlos y, en su caso, la
manera de proceder en el caso de que llegue a su conocimiento su comision.

Dentro de los segundos, especialmente destaca la ciberseguridad. Resulta dificil hoy
en dia no ser consciente de la importancia que han tomado los riesgos vinculados a la
tecnologia en nuestra sociedad. Empresas, Gobiernos, Administraciones publicas y ciu-
dadanos en general, se afanan por no ser los siguientes de una larga lista de perjudicados
por ataques informaticos que no sélo crecen de forma exponencial, sino que ademas
nos sigue sorprendiendo con nuevos ataques cada vez mas dafiinos. Y sin embargo el
futuro se dibuja todavia mis sombrio, ya que mas alla del negocio creciente de organi-
zaciones criminales o contiendas hacktivistas, nuevos actores como Gobiernos y grupos
terroristas han irrumpido en el escenario internacional con recursos casi ilimitados y
causando dafos cibernéticos verdaderamente importantes cuando no catastroficos.

En este complejo escenario geo—politico en el que operan las organizaciones, y
donde las empresas cada vez dependen en mayor medida de la tecnologia para sobrevivir
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en plena transformacion digital, resulta indispensable establecer rigurosas medidas de
proteccidn para enfrentarse a amenazas cada vez mas sofisticadas.

Todas las empresas, cualquiera sea el sector de su actividad, y administraciones
publicas deben incidir en el desarrollo del conocimiento y las capacidades necesarias y
basicas para el desemperio profesional de la gestidn de la ciberseguridad en relacién con
la seguridad de la informacién y la protecciéon de datos personales. En suma, prevenir,
de forma practica y operativa, las consecuencias de las amenazas a las que se expone cada
dia cualquier organizacién empresarial y/o puablica.

Y en similares términos podriamos pronunciarnos en el ambito de la contratacién
del sector publico, en las transacciones internacionales, en los sectores financiero y sani-
tario, etc.

Todos estos temas son abarcados el interesante libro que tengo el honor de prologar.
Bajo el titulo «Responsabilidad penal y mapa de riesgos en la empresa. Andlisis practico de los
distintos sectores de actividad», coordinado por los profesores de la UNIR, Pere Simén
Castellano y Alfredo Abadias Selma, y realizado por numerosos autores, todos ellos
grandes expertos en sus respectivas materias —con la mas alta cualificacién profesional,
siendo Profesores y Letrados, Magistrados, Fiscales, Secretarios de Administraciéon Local,
CEO y Chiefs Compliance Officer— que analizan desde un punto de vista tedrico, pero
también practico, los distintos problemas en que puede verse incursas las Empresas y las
Administraciones publicas, especialmente las delictivas.

Por ello no me queda sino felicitar, por supuesto a los coordinadores, por su mag-
nifica labor de busqueda de los mejores autores en cada materia y su labor de coordi-
nacién, tarea nada facil. Y doy fe de ello. Pero también a todos y cada uno de los autores,
quienes —de forma amena, sin perder categoria cientifica, pero también de forma muy
practica— exponen a los lectores los problemas sectoriales que, dentro del campo del
cumplimiento normativo, cualquier Empresa, cualquier empresario, y atn los Entes
Pablicos, se pueden enfrentar, dando soluciones practicas y operativas.

Es este un libro esencial para cualquier Empresa —grande, mediana o pequefia—
que va a facilitar el conocimiento de la responsabilidad penal en que puede incurrir y
los programas de prevencidn para evitarla, magnificamente expuestos por los autores en
los sucesivos capitulos de esta magna obra en materia de conocimiento normativo de
prevencién de riesgos.

En suma, magnifica y magna obra que pensamos contribuira a extender en la cultura
empresarial de nuestro pais el conocimiento normativo de prevencidn de riesgos y evitar
que en el seno de las Empresas se cometan delitos o que los sufran. Sin duda este libro
serd un manual de referencia y consulta para Empresarios y Compliance Officers, cual-
quiera sea el sector de su actividad, y Administraciones publicas (locales, autondmicas
o centrales).
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No me queda sino felicitar a los coordinadores y a los autores por su magnifico
trabajo y dar las gracias a la editorial Wolters Kluwer por su publicacion.

Ricardo RODRIGUEZ FERNANDEZ

Doctor en Derecho

Académico Correspondiente de la Academia de Jurisprudencia y Legislacién
Magistrado

Consultor Internacional y Columnista

Ex letrado del Gabinete Técnico del Tribunal Supremo
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PRESENTACION

Las reformas introducidas por el legislador nacional en la altima década abrazan una
forma de entender el cumplimiento normativo desconocida hasta hace bien poco por
nuestro ordenamiento juridico y entrafian de facto cambios estructurales cuya profundi-
dad y relevancia es tal que incluso podemos hablar sin problemas de una nueva cultura
de cumplimiento normativo.

Nos referimos a un moderno sistema basado en la responsabilidad proactiva —
heteroresponsabilidad o autorresponsabilidad, segiin se prefiera— de empresas y orga-
nizaciones, también por parte de los organismos del sector pablico, que se impone de
forma decidida en nuestro ordenamiento fruto de experiencias y tendencias positivas
que muestran los sistemas anglosajones del common law.

Los efectos de esta cultura de cumplimiento se despliegan y proyectan sobre ambitos
legales muy diversos y especificos: el diseno de los sistemas de prevencion de riesgos
laborales, de protecciéon de datos personales, de gestion de riesgos medioambientales,
de seguridad de los sistemas de informacion, etc. El enfoque en todos ellos es muy
parecido y parte de metodologias y conceptos propios de sistemas de cumplimiento o
compliance penal que exigen a empresas y organismos el compromiso por parte de toda
la organizacidn, el liderazgo vertical, la creacion de estructuras por defecto y en el disefio
orientadas al cumplimiento —cddigos éticos, comité de buenas practicas, desempeno
de funciones por parte del compliance officer con autonomia, presupuesto y medios mate-
riales, canales de denuncia, etc.—, garantizando la comunicacidn y consulta y llevando
a la practica el principio de mejora continua de los sistemas.

En este sentido debemos partir necesariamente de las normas y estandares interna-
cionales de referencia, mas concretamente, de las ISO 19600 —sistemas de gestion del
cumplimiento—, ISO 31000 y 31010 —gestién de riesgos como elemento nuclear de
cualquier programa de cumplimiento—, ISO 37001 y la recientemente publicada —
mayo 2020— ISO 31022 para la gestidon de riesgos legales, entre otras. Nos encontra-
mos, ademas, en la antesala de la nueva ISO 37301, que vendra a reemplazar a la ISO
19600, con importantes e interesantes novedades y que se convertira sin lugar a duda
en la norma de referencia en el mundo del compliance.



26 Mapa de riesgos penales y prevencién del delito en la empresa

Resulta asi de rabiosa actualidad e interés el objeto de la presente obra colectiva,
que se divide en cuatro partes claramente diferenciadas. La primera parte reine cono-
cimientos teoricos y practicos sobre el papel que el mapa de riesgos juega como elemento
central en pos del cumplimiento normativo. De hecho, podemos afirmar sin temor a
caer en error que no existe cumplimiento sin mapa de riesgos, sin una estrategia disefiada
ad hoc para prevenir las amenazas y reducir los escenarios para el delito. Los capitulos
uno a tres, cuya autoria corresponde respectivamente al Dr. Pere Simén Castellano —
profesor contratado doctor en UNIR y abogado of counsel en FONT ADVOCATS—,
al Sr. Albert Salvador Lafuente —secretario general de la WCA—y al Sr. Ivan Martinez
Lépez —CEO Intedya y Vicepresidente Internacional de la WCA— exploran preci-
samente la nocion del mapa de riesgos desde una Optica muy practica, otorgando al
lector las herramientas y conocimientos necesarios para poder activarlo en la practica,
en base a distintas metodologias.

La segunda parte de la obra colectiva ofrece un estudio por sectores de actividad
que resulta de sumo interés, ya que permite observar aquellas peculiaridades o cuestiones
que se concentran en determinados sectores por la propia naturaleza, y los riesgos
intrinsecos, de determinados procesos de negocio. El capitulo cuarto, cuya autoria
corresponde la Sra. Laura Gonzalvo Diloy —Chief Compliance en Ayuda en Accibn—,
estudia la prevencidn de riesgos en el tercer sector. El quinto lo rubrica la Sra. Sandra
Soler Vidal —CEO de SOLER Compliance y FORMA Compliance— en relacién
con el mapa de riesgos en la pequefia y mediana empresa —SME’s o PYMES—, que
ademas incluye muchos subsectores de actividad de empresas de ese tamano. Por su
parte, la Sra. Laura Nieto Silvente —Senior Associate en la prestigiosa firma internacional
Cases & Lacambra— proyecta en el capitulo sexto su vasta experiencia en el sector
financiero, fruto también del desempefio durante afios de tareas como compliance officer
interna en Crédit Andorra. Finalmente, el capitulo séptimo corre a cargo de la Dra.
Concepcion Campos Acuiia, probablemente la autora de referencia a nivel nacional en
términos cuantitativos y cualitativos en temas de cumplimiento normativo en el sector
publico, que traslada y ofrece las herramientas para la creacidn y gestidén del mapa de
riesgos en el citado sector, haciendo hincapié en los procesos de contratacion publica.

La tercera parte de la obra —capitulos ocho a diez— esta dedicada al mapa de los
(ciber)riesgos en relacidon con la seguridad de la informacién y la proteccién de datos
personales. Para ello, contamos con profesionales contrastados como el Sr. Eloi Font
Manté —Socio Director de FONT ADVOCATS—, el Dr. Juan Francisco Rodriguez
Ayuso —Coordinador del Master en Proteccidon de Datos en UNIR— vy el Sr. Oscar
Lépez Rodriguez —Socio Director de UBT Compliance—.

Finalmente, en la cuarta parte el lector encontrara estudios relacionados con la res-
ponsabilidad penal de las personas juridicas que abordan los principales retos a los que
los operadores juridicos se enfrentan a diario. De un lado, encontramos estudios que
analizan la prevencidn de riesgos y la comision de tipos penales concretos en el seno de
la empresa. Asi, la Dra. Aurelia Carillo Lopez, fiscal en el Tribunal Superior de Justicia
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de Murcia, analiza el acoso laboral desde la 6ptica de la compliance; el Dr. Alfredo
Abadias Selma —coordinador académico del Master en Derecho Penal Econdémico en
UNIR— estudia la corrupcion en el deporte; la Dra. Demelsa Benito —profesora con-
tratada doctora en la Universidad de Deusto— examina la corrupcidn transnacional; el
Dr. Miguel Bustos —profesor contratado doctor en UNIR— hace lo propio en relacion
con el mobbing v el acoso sexual en la empresa, desde una visiéon tedrico—practica,
planteando controles especificos como los protocolos antiacoso; el Dr. Rubén Herrero
Giménez —profesor asociado en la Universidad Complutense de Madrid y abogado—
rubrica un capitulo sobre la corrupcidn en los negocios y la imputacién objetiva; el Dr.
Manuel Maria Jaén Vallejo —magistrado— se centra en la corrupcidén en los negocios;
el Dr. David Pavon Herradon —profesor asociado en la Universidad Complutense de
Madrid y abogado of counsel en Ayuela Jiménez Abogados— analiza las falsedades con-
tables; el Sr. Rubén Pérez Cordon —magistrado suplente de la Audiencia Provincial
de Zamora con un dilatada trayectoria como director de desinversion de activos en una
importante entidad bancaria— examina precisamente la renegociacién de la deuda ban-
caria y los supuestos a medio camino entre el ilicito civil y el penal; el Sr. Miguel Angel
Martinez—Salinero Sanmartin —Socio Director de la firma Crown Acquisitions Law
Firm— estudia la estafa piramidal como riesgo; el Dr. Carlos Bardavio —profesor en
UNIR y abogado— analiza los principales problemas de la imputacién objetiva de las
personas juridicas.

Del otro, en la cuarta parte también encontramos estudios especificos que afrontan
y exploran los principales retos conexos a la responsabilidad penal de las personas juri-
dicas: la eventual responsabilidad el compliance officer, el dolo de las personas juridicas,
el compliance para los entes sin personalidad juridica, los problemas especificos de los
grupos de empresa o aspectos procesales, como la defensa de la persona juridica a la
basqueda del siempre deseado eximente. Para ello, contamos con las destacadas apor-
taciones del Dr. Inigo Segrelles de Arenaza —profesor titular de la Universidad Com-
plutense de Madrid y socio en Del Rosal, Adame & Segrelles— que precisamente dedica
su capitulo a la defensa de la persona juridica en el proceso penal; el analisis del Dr.
Alfredo Lifian Lafuente —profesor de la Universidad Complutense de Madrid y abo-
gado— sobre los supuestos de responsabilidad penal del oficial de cumplimiento nor-
mativo; el interesante capitulo del Sr. Enrique Aznar —profesor en IE Law School,
cofundador de diferentes startups y socio director de Aznar Legal & Compliance— sobre
la importancia de la cultura ética corporativa para la prevencién de riesgos, en la que
despliega los conocimientos y practicas adquiridas como Chief Ethics & Compliance Officer
de empresas como Nokia Siemens Networks o como Head of Corporate Governance &
Compliance en Millicom International Cellular, entre otros; el trabajo del Dr. Victor Mar-
tinez Paton —profesor en UNIR vy socio director de la firma Patéon & Asociados—
sobre la aplicacion de los programas de compliance a los entes sin personalidad juridica;
el del Dr. Javier Gilsanz Usunaga —profesor en IE Law School y Director del Depar-
tamento Procesal de la prestigiosa firma Price Waterhouse Coopers (PwC)— que analiza
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cuestiones practicas del disefio e implementacion de modelos de prevencion y deteccidn
de delitos en grupos de empresa.

El libro presenta asi, en definitiva, un estudio tedrico—practico que explora las
metodologias para implementar y monitorizar un mapa de riesgos funcional, con detalle
de las particularidades de distintos sectores de actividad e incluye ademas estudios que
analizan los riesgos en funcién de tipos penales especificos o cuestiones tan relevantes
como la creacién y mantenimiento de una auténtica cultura ética empresarial, el cum-
plimiento en grupos de empresas, la responsabilidad del oficial de cumplimiento o cues-
tiones procesales como la defensa de la persona juridica en el seno del proceso penal.

La Editorial Wolters Kluwer ha querido contar para este fin con los mejores Com-
pliance Officers y expertos en Derecho Penal Econdmico en nuestro pais. Esa era nuestra
ambicion, aunque loégicamente la dimensidén y extension del trabajo es limitada y, ade-
mis, la obra ve la luz en el complejo e inquietante escenario en el que nos deja la
pandemia del coronavirus. No estin todos los que son, si todos los que han podido
participar.

La relacion de autores que recorre el indice de la obra, incluido el autor del prélogo,
el magistrado Dr. Ricardo Rodriguez Fernandez —Académico Correspondiente de la
Academia de Jurisprudencia y Legislacién, ex Letrado del Gabinete Técnico del Tri-
bunal Supremo y Cooperador Internacional—, evidencia que el lector esta ante un libro
de referencia que resuelve las cuestiones teérico—practicas acerca del mapa de riesgos
penales y sus peculiaridades en sectores de actividad clave. El origen y dedicacion pro-
fesional de los autores asi lo acredita.

Esperemos que el esfuerzo realizado por los coordinadores, los autores y la editorial
para trasladar al lector un conocimiento tedrico—practico del mapa de riesgos penales,
con el detalle y las peculiaridades de la vision sectorial, alcance el fin que la justifica: ser
atil a la inmediata y creciente necesidad de profesionales preparados para liderar las
demandas del mercado y el nuevo paradigma de la llamada compliance, que pasa nece-
sariamente por un compromiso responsable con los principios de autorresponsabilidad
de la empresa, prevencion de riesgos en el disefio y por defecto y de monitorizacién y
mejora continua de sistemas y programas de cumplimiento.

Pere SIMON CASTELLANO
Alfredo ABADIAS SELMA
Coordinadores
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1. UN NUEVO PARADIGMA PARA EL CUMPLIMIENTO NORMATIVO

Nuestro ordenamiento juridico recoge, desde hace bien poco, la nocién de la res-
ponsabilidad penal de las personas juridicas y la figura del oficial de cumplimiento nor-
mativo o compliance officer. Como es habitual, ciertas posiciones y roles aparecen como
una auténtica necesidad fruto de nuevas realidades sociales, que exigen al legislador
actuar en determinados ambitos hasta ahora inexplorados.

Las razones para ese cambio, radical, de concepcion, cuyos efectos se proyectan en
el propio ADN de la cultura de cumplimiento normativo, se encuentran en la necesidad
de hacer frente a las posibilidades de cometer ilicitos a través de distintas formulas juri-
dicas, asi como a los complejos entramados que permiten en muchas ocasiones ocultar
y distraer la persecucion de los injustos, especialmente aquellos de naturaleza socioeco-
némica.

En la propia exposicidén de motivos de la Ley Organica 5/2010, de 22 de junio, por
la que se modifico el Codigo Penal, el legislador hacia hincapié, precisamente, en lo
complejo de perseguir determinadas figuras delictivas, como la corrupcién en las tran-
sacciones comerciales internacionales, la corrupcion en el sector privado, el blanqueo
de capitales, la inmigracidn ilegal, la pornografia y prostitucidn infantil, entre otros.

La tnica forma razonable y funcional de perseguir buena parte de esos delitos y dar
una respuesta penal eficaz es mediante la institucién de la responsabilidad penal de las
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personas juridicas; es decir, aceptando y dando entrada en nuestro ordenamiento a téc-
nicas y métodos que ya incluian determinados instrumentos juridicos internacionales'.

El legislador abraza ahora posiciones pragmaticas, mas propias del derecho comin
anglosajon, sin que ello implique abandonar posturas tuitivas, lo que permite de facto un
modelo mis operacional o funcional en pos del cumplimiento normativo. La regulacién
vigente se basa, por el contrario, en el principio de responsabilidad proactiva®. La doc-
trina no ha tenido atn tiempo de reflexionar suficientemente sobre lo que esto, en
realidad, implica.

El cambio de paradigma pivota sobre la afirmacién que las empresas y organizaciones
deben comprender los escenarios de riesgo inherentes que crean para las personas cuando
establecen procesos o actividades de negocio o cuando adoptan decisiones en el Consejo
de Administracién u érgano de gobierno corporativo, lo que les exige hacer un esfuerzo
conceptual de planificacién e implementacién para mitigar las amenazas. Por el camino,
las organizaciones deben poder demostrar que manejan y monitorizan esos riesgos de
manera adecuada y efectiva.

Como veremos al detalle a lo largo de este capitulo, ser proactivo implica planificar,
hacer, verificar y actuar —ciclo PDCA— de forma recurrente a lo largo del tiempo,
una técnica que no deberia ser desconocida por nadie puesto que ya hace tiempo que
estas metodologias han sido incorporadas por los estindares internacionales ISO y las
normas espafnolas UNE—ISO, tanto para los sistemas de compliance, en general, como
para la prevencion de riesgos penales, en particular. Las ISO 19600 y 31000 constituyen
el punto de partida o la mejor referencia sobre como planificar, accionar y monitorizar
el cumplimiento normativo, como veremos mas adelante en la parte que dedicamos a
las metodologias de trabajo para el analisis y gestion del mapa de riesgos.

La obligacién de aplicar una serie de controles o medidas técnicas y organizativas
apropiadas, acordes con la naturaleza, ambito y fines de las lineas o procesos de negocio,
a fin de garantizar y poder demostrar que el mismo es conforme a la normativa, es mas
que una obligacién; en realidad, se trata de un auténtico principio que, ademas, exige
trabajar al detalle para cada caso concreto no perdiendo nunca de vista los principios del
derecho penal y su conexién con las reglas éticas mas elementales.

1. Véanse, por todas, las Decisiones Marco de la Unién Europa ntimero 2002/629/JAl, sobre lucha
contra la trata de seres humanos (mas concretamente, véase el articulo 5); namero 2003/568/JAl, sobre la
corrupcién en el sector privado (véase el articulo 6.1); nimero 2004/68/JAl, sobre lucha contra la explo-
tacion sexual de los niflos y la pornografia infantil (mas concretamente, véase el articulo 7.1); y, finalmente,
la ntimero 2004/757/JAl, sobre establecimiento de disposiciones minimas de los elementos constitutivos
de delitos y las penas aplicables en el ambito del trafico ilicito de drogas (articulo 7.1). Los citados articulos
contienen la férmula «Los Estados miembros tomarin o adoptaran las medidas necesarias para garantizar o
asegurar que...», es decir, una férmula que en ninglin caso exige categdricamente el establecimiento de
sanciones penales, dejando abierta una eventual respuesta via sancion administrativa.

2. Se trata de un concepto cuya diccién literal procede de la mis reciente normativa en proteccién
de datos personales, pero que nada impide trasladarlo al ambito del cumplimiento normativo general. Véase
sobre este particular mi trabajo SIMON CASTELLANO, P. «El ejercicio de las funciones del delegado de
proteccién de datos en la supervision y gestién de procesos criticos», en SIMON CASTELLANO, P. y
BACARIA MARTRUS, J. (Coords.) (2020). Las funciones del delegado de proteccién de datos en los distintos
sectores de actividad. Madrid, Wolters Kluwer, pags. 27-74.
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Este es el escenario, ademas, en el que aparece la figura del oficial de cumplimiento
o compliance officer, cayo nombramiento y designacion como figura «independiente» o
auténoma actia, precisamente, como un control o medida dirigida a garantizar y super-
visar el cumplimiento, a la vez que es un primer paso que ya demuestra una voluntad
de liderazgo y compromiso con el cumplimiento.

El principio de responsabilidad proactiva, asi entendida, encaja a la perfeccion con
el concepto o la nocién de autorresponsabilidad de las personas juridicas, y entronca
con el nucleo de la responsabilidad de la persona juridica, que no es otro que la ausencia
de las medidas de control adecuadas para la evitacién de la comision de delitos en el
seno de la empresa.

No es menos cierto que durante los afios siguientes a la reforma de 2010 se discutid
vivamente, tanto a nivel doctrinal como jurisprudencial, sobre si el nuevo régimen de
responsabilidad establecia un sistema vicarial de responsabilidad o un sistema de auto-
rresponsabilidad, lo que propicid una nueva reforma legal, introducida por la Ley Orga-
nica 1/1015, de 30 de marzo.

Empero las dudas sobre la naturaleza de la responsabilidad penal de las personas
juridicas han quedado resueltas por la doctrina de la Sala Segunda del Tribunal Supremo,
de la que es exponente la STS 221/2016, de 16 de marzo, entre otras, en la que se
establece que la sancion penal de la persona juridica tiene su fundamento en la respon-
sabilidad de la propia empresa por un defecto estructural en los mecanismos de pre-
vencidén frente a sus administradores y empleados en los delitos susceptibles de ser
cometidos en el ambito de actuacién de la propia persona juridica.

A partir de la Ley Organica 1/2015, la responsabilidad penal de la persona juridica
se justifica entonces en el principio de autorresponsabilidad y debe ser respetuosa con
el principio de presuncion de inocencia, lo que tiene innegables consecuencias en el
régimen de prueba, asi como en las garantias procesales que deben ser observadas para
llegar a un pronunciamiento de condena’.

Ast las cosas, uno de los principales riesgos de esta nueva cultura de cumplimiento
seria que las empresas y organizaciones confundan los programas y sistemas de cumpli-
miento con una «tasa a pagar», algo que ha sucedido con frecuencia en otros ambitos,
como la proteccion de datos personales y la prevencidn de riesgos laborales. Afio tras
afio el consultor adapta mi organizacidén a la normativa y, cuando resulta necesario, se
realiza la correspondiente auditoria. No se ha instalado, hasta el momento, en nuestro
pais, una cultura de cumplimiento que entienda las verdaderas ventajas competitivas de
un modelo respetuoso con la normativa. No es exportable, bajo ningiin concepto, al
campo de prevencion de riesgos penales, ese tipo de féormulas que lamentablemente si
han gozado de cierta virtualidad en el contexto de la proteccién de datos y la prevencion
de riesgos laborales.

Paralelamente a lo anterior, debe extenderse la idea de que nunca mas se va a poder
afirmar que la empresa «ya cumple» o que ya «ha cumplido». La nueva realidad debe
expresarse necesariamente con la perifrasis verbal del verbo estar mas gerundio, es decir,

3. Sobre este particular véase la STS 234/2019, de 8 mayo.
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«estoy cumplimiento» y, ademas, puedo acreditarlo. El cumplimiento no cesa ni acaba,
la responsabilidad proactiva implica entrar dentro del circulo virtuoso de planificar,
hacer, verificar y actuar —ciclo PDCA—, entre muchas otras metodologias, que garan-
tizan la mejora continua.

Finalmente, otro de los peligros que también nos demuestra los afios de trayectoria
y experiencia en la proteccién de datos y en la prevencién de riesgos laborales es el
elevado nivel de intrusismo en el sector, la falta de profesionalidad de determinados
«expertos» y el ofrecimiento de «adaptaciones» o incluso acciones de «consultoria» a coste
cero, a cambio de formaciones bonificadas. Este fraude que ha sido denunciado por
asociaciones profesionales, como APEP, y rechazado frontalmente por la propia AEPD,
es una realidad que lamentablemente nos ha acompafado las Gltimas dos décadas en el
ambito de la proteccién de datos.

Debemos alertar de este riesgo y rechazar de lleno tal posibilidad para el ambito del
cumplimiento penal, recordando que los no juristas de entrada no tienen cabida en este
modelo salvo excepciones muy singulares en las que se pueda acreditar un frack y cono-
cimiento exhaustivo del sector, asi como un bagaje o experiencia acreditable en entornos
legales. Ademas, la implicacion del sector pablico serd fundamental para aprobar esque-
mas de certificacidn y dar seguridad juridica tanto para el desarrollo de tareas propias
del oficial de cumplimiento o compliance officer*, como para los auditores® de sistemas y
programas de cumplimiento o incluso para establecer la lista de peritos judiciales de
sistemas de cumplimiento normativo.

1.1. Concepto, origen y evoluciéon del cumplimiento

La idea del cumplimiento normativo proactivo es originaria del mundo juridico
anglosajon. Mas concretamente, el término compliance significa en esencia «cumpli-
miento». Un concepto exageradamente amplio, que en base a la casuistica y al prag-
matismo del espacio juridico que le ha visto nacer se ha ido perfilando como cumpli-
miento normativo, y ailn mas precisamente como cumplimiento de las normas juridicas
y éticas por parte de las empresas.

El término cumplimiento normativo o compliance es un concepto juridico indeter-
minado, de los mas vagos e inexpresivos que se incorporan en nuestro Codigo Penal.
Por si s6lo no dice apenas nada, salvo lo evidente, esto es, cumplir y actuar conforme a
las leyes —civil, penal, administrativa, laboral, del mercando de valores, etc.— en un
sentido amplio, es decir, incluyendo también las directrices internas de la empresa y en
especial su codigo ético.

Con todo, el cumplimiento normativo en el seno de la empresa se ha definido como
la implementacién de medidas mediante las cuales las empresas pretenden asegurarse de

4. Véase el Esquema de certificacién para Compliance Officer aprobado por la World Compliance
Association, disponible en: https://cutt.ly/pyNExro (fecha de dltima consulta: 7 de junio de 2020).
5. Véase el Esquema de certificacién para Auditores de Sistemas o Programas de Cumplimiento

normativo aprobado por la World Compliance Association, disponible en: https://cutt.ly/jyNE1Uz (fecha
de Gltima consulta: 7 de junio de 2020).
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que sean cumplidas las reglas vigentes para ellas y su personal, que las infracciones se
descubran y que eventualmente se sancionen.

Seguimos aqui la definicién propuesta por LoTHAR KUHLEN®, una definicién sufi-
cientemente amplia que permite agrupar todos los sistemas y subsistemas de cumpli-
miento: desde los riesgos financieros hasta los reputacionales, pasando por los sistemas
de seguridad de la informacidn, la gestion de calidad, los riesgos medioambientales y
por supuesto, los riesgos penales.

El cumplimiento normativo entonces requiere de herramientas que permitan a la
empresa descubrir infracciones, sancionarlas y, muy especialmente, detectar y prevenir
escenarios de riesgos penales. Los sistemas o programas de cumplimiento son precisa-
mente esas herramientas que promueven la cultura de cumplimiento y que fijan una
serie de reglas estables para la gestion empresarial del riesgo.

Por su parte, el analisis de riesgos es una parte fundamental de cualquier sistema o
programa de cumplimiento normativo que pretenda ser eficaz, puesto que es la herra-
mienta clave para detectar, corregir y prevenir conductas delictivas. Evidentemente, la
metodologia utilizada y la recurrencia, asi como el establecimiento de controles perid-
dicos y la revision y mejora continua del sistema depende, fundamentalmente, del
tamano de la empresa y de su estructura, asi como de la naturaleza y fines de las opera-
ciones de negocio. Asi, por ejemplo, nunca seran los mismos riesgos inherentes, inde-
pendientemente de su tamano y estructura, si comparamos un fondo de inversiones con
una pasteleria, o una empresa de seguridad privada con un pequeno comercio local.

La naturaleza de determinadas organizaciones —sociedades cotizadas, grupos de
empresa con actividades diversificadas, empresas transnacionales, etc.— les exige un
grado de proactividad superior, por las propias exigencias de la legislacién sectorial, y el
programa de cumplimiento debera adaptarse precisamente a la situacion de interlegali-
dad en la que acttian, por ello resulta de especial interés el estudio por sectores de acti-
vidad que encontraran en la Parte II de la presente obra colectiva.

Los origenes de la funcidén de Compliance se sitian en Estados Unidos, a comienzos
del siglo XX y como respuesta a la necesidad de luchar contra la corrupcién, la mafia y
el blanqueo de capitales obtenido de actividades delictivas. Surgen asi normas orientadas
a atajar fenémenos delictivos concretos en el ambito de los negocios y que poco a poco
van constituyendo un entorno legal de funcionamiento que obliga a las empresas a
preocuparse del cumplimiento de dichas normas en el seno de sus actividades.

Mais concretamente, en los Estados Unidos de Ameérica se desarrollan tres estrategias
juridico penales diferentes: las sanciones antitrust, el insider trading’ y la determinacion
de la responsabilidad penal de las personas juridicas, cuya finalidad es motivar a sus

gestores para que adopten medidas de organizacidn interna que garanticen el respeto a
la legalidad.

6. KUHLEN, L. «Cuestiones fundamentales de compliance y Derecho Penal», en KUHLEN, L.;
MONTIEL, J. Pag. y ORTIZ DE URBINA GIMENO, I. (Eds.) (2013). Compliance y teoria del derecho
penal. Madrid, Marcial Pons, pag. 51.

7. Véase la Insider Trading and Securities Enforcement Act de 1988.
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Con los escandalos financieros de cambio de siglo —WorldCom, Enron, HSBC,
Odebrecht, Olympus, etc.—, el cumplimiento normativo adquiere una orientacién mas
punitiva, a través de la Sarbanes Oxley Act de 2002, en lo que concierne a las empresas
cotizadas. La citada Ley norteamericana supuso un cambio definitivo en la orientacién
general del cumplimento, ahora mas centrado en obligaciones formales como disponer
de un codigo ético, mantener canales de denuncia confidenciales u otras medidas orga-
nizativas internas de caricter preceptivo —la también llamada mandatory compliance—.

El cumplimiento normativo forma parte asi del fenémeno de americanizacion que
estan experimentando los ordenamientos juridicos europeos, una traduccién en nuestro
modelo de sistemas de cumplimiento mas pragmaticos o utilitaristas, que otorgan la
confianza en las empresas y organizaciones y las hacen responsables, desde la madurez
que se les presupone para actuar en el mercado. Si no evitan el delito en su seno deberan
acreditar que hicieron lo posible, que actuaron de forma diligente mediante programas
y sistemas operacionales y funcionales, y solo asi seran capaces de eximir su responsa-
bilidad penal.

Con todo, y recapitulando, es dificil encontrar hoy en dia un pais econdmicamente
relevante, desarrollado, en el que se pueda afirmar tajantemente que no hay prevista una
responsabilidad especial de la persona juridica en caso de producirse ciertos hechos, sobre
todo teniendo en cuenta que una mayor y mejor industrializacion lleva necesariamente
a una colectivizacién de la vida econdémica y social. El modelo de cumplimiento nor-
mativo o compliance anglosajon se ha acabo imponiendo y exportando practicamente
a todos los paises de la OCDE?.

1.2. El nacimiento de la responsabilidad penal de las personas juridicas en
Espaifa

La Ley Organica 5/2010, de 22 de junio introdujo en nuestro ordenamiento la
responsabilidad penal de las personas juridicas con la incorporacién al Codigo Penal del
articulo 31 bis CP. Este articulo sufrié una primera modificacién en el ano 2012, que
afectd a su apartado quinto, para incluir a los partidos politicos y sindicatos entre las
entidades que podian ser penalmente responsables, y una segunda, mas profunda, por la
Ley Organica 1/2015, de 30 de marzo. Esta reforma no solo modificé el articulo 31 bis,
sino que introdujo en el Codigo Penal nuevos articulos destinados a completarlo. De
esa forma se desarrolla con mas detalle el modelo de responsabilidad penal de las personas
juridicas, entre otros aspectos, en aquel relacionado con los denominados modelos de
organizacion y gestion —programas o sistemas de cumplimiento—, cuya implementa-

8. En 1999 la OCDE emiti6 los denominados Principios de Gobierno Corporativo. Concebidos ini-
cialmente como recomendaciones generales sobre gobernanza, constituyen el entorno genérico mayorita-
riamente aceptado para la gestion del cumplimiento al abordar cuestiones tales como los procesos decisorios
en materias medioambientales, cuestiones de indole ética y aspectos relativos a la lucha contra la corrupciodn.
Si bien no reconocen la existencia de un tinico modelo de gobierno corporativo, establecen principios de
gran valor para la adopcién de pricticas de buen gobierno que han constituido historicamente la base de
referencia para la legislacion muchos Estados.
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cién por las personas juridicas, cuando cumplan ciertos requisitos, puede conducir a la
exencidén de su responsabilidad penal.

Los programas de prevencién constituyen, desde entonces, una exigencia ineludible
para cualquier empresa u organizacién que pretenda estar bien gestionada, y por el
camino mitigar o reducir riesgos penales o de cualquier otra indole —reputacionales,
privacidad y seguridad de la informacién, operacionales, financieros, medioambientales,
laborales, calidad, etc.—. La doctrina, desde 2010 hasta la fecha, ha estudiado con pro-
fundidad los efectos y transformaciones que implica este cambio de paradigma en la
cultura de cumplimiento normativo’.

La implantacion y ejecucion de programas y sistemas de cumplimiento ha planteado,
empero, numerosos retos para las empresas, que han tenido que disenarlos sin apenas
ayuda y orientacidn del legislador. Tampoco existia l6gicamente en Espafia un cuerpo
o grupo de profesionales del cumplimiento normativo o compliance officers.

De ahi la importancia de la creacién ex novo de asociaciones y entidades, como la
World Compliance Association, entre otras, que han agrupado y liderado el nacimiento
de una profesidn, la del profesional del cumplimiento, y han realizado un esfuerzo con-
siderable al crear unos primeros esquemas de certificacidn, sin el apoyo por el momento
del sector publico, que pretenden aportar seguridad juridica, garantizar la calidad de la
prestacioén de servicios y establecer un estandar elevado de conocimientos y competen-
cias que el profesional del cumplimiento debe dominar.

Con todo, los primeros oficiales de cumplimiento tuvimos que empezar nuestra
andadura sin disponer en muchos casos no ya de una formacidn especializada, sino ni
siquiera del material formativo necesario para el autoaprendizaje. Tampoco fue facil
delimitar una linea clara que diferenciase el nuevo rol, como oficial del cumplimiento,

9. ARTAZA VARELA, O. (2013). La empresa como sujeto de imputacién penal. Barcelona, Marcial
Pons; AYALA DE LA TORRE, J. M. (2018). Compliance. Claves Practicas. Madrid, Editorial Francis
Lefebvre; BAJO ALBARRACIN, J.C. (2017). Sistemas de gestion compliance. Guia préctica para el compliance
officers. Madrid, Editorial CEF; BAJO FERNANDEZ, M.; FEJOO SANCHEZ, B. J. y GOMEZ JARA,
C. (2016). Tratado de responsabilidad de las personas juridicas. Cizur Menor, Civitas; BONATTI, F. (2017).
Implementacion vy certificacion de Sistemas de compliance penal conforme a la norma UNE 19601: 2017. Madrid,
Lefebvre El Derecho; BRODOWSKI, D.; ESPINOSA DE LOS MONTEROS, M.; TIEDEMANN, K.
y VOGEL, J. (2014). Regulating Cotporate Criminal Liability. Minich, Springer; DE LA CUESTA ARZA-
MENDI, J. L. y DE LA MATA BARRANCO, N. J. (Dirs.) (2013). Responsabilidad penal de las personas
Jjuridicas. Cizur Menor, Aranzadi; DE VICENTE REMESAL, J. (2014). «Control de riesgos en la empresa
y responsabilidad penal», Revista Penal, 34; ESTUPINAN, R.. (2016). Administracién de riesqos ERM y la
auditoria interna. Bogota, ECOE Ediciones; GOMEZ TOMILLO, M. (2010). Introduccion a la responsabilidad
penal de las personas juridicas en el sistema espaiiol. Valladolid, Lex Nova; NIETO MARTIN, A. (Coord.)
(2013). El derecho penal econdmico en la era compliance. Valencia, Tirant lo Blanch; NIETO MARTIN, A.
(Dir.) (2015). Manual de cumplimiento penal en la empresa. Valencia, Tirant lo Blanch; PASCUAL, A. (2016).
El plan de prevencién de riesgos penales y responsabilidad corporativa. Barcelona, Editorial Bosch; RIBAS, X.
(2018). Practicum Compliance. Pamplona, Aranzadi; SAIZ PENA, C. A. (coord.). (2015). Compliance. Cémo
gestionar los riesgos normativos en la empresa (Gran Tratado). Pamplona, Aranzadi; Thomson Reuters. (2017).
Compliance. Guia Prdctica de identificacion, andlisis y evaluacion de riesgos. Pamplona, Aranzadi. Véase por todos
SIMON CASTELLANO, P. «La responsabilidad penal de las personas juridicas y el nacimiento de los
sistemas de compliance», en ABADIAS SELMA, A. y BUSTOS, M. (coords.) (2020). Una década de reformas
penales. Coleccién Penalcrim. Barcelona, J. M. Bosch.
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en relacidn con las funciones que a vueltas ejercen los miembros de otros departamentos
o secciones, como las asesorias juridicas, internas o externas, de empresa, o los respon-
sables de la auditoria interna.

Sea como fuere, con la introduccién de la responsabilidad penal de las personas
juridicas el legislador abraza posturas mas utilitarias o pragmaticas, propias de sistemas
del common law. De conformidad con la jurisprudencia de la Sala de lo Penal del
Tribunal Supremo, la imputacion de un delito a una persona juridica exige indagar sobre
aquellos elementos organizativo—estructurales de la entidad que han posibilitado un
déficit de los mecanismos de control y gestion, con influencia decisiva en la relajacion
de los sistemas preventivos llamados a evitar la criminalidad en la empresa. Esto es, la
constatacién de que por parte de la organizaciéon no se han adoptado las medidas de
control eficaces para la evitacidn de la conducta delictiva de que se trate. Como veremos
en este capitulo tales objetivos se pueden acreditar con sistemas que garanticen la tra-
zabilidad de los controles y acciones, el historico de los indicadores de cumplimiento y
un mapa de riesgos funcional, con roles y responsabilidades, orientado a la mejora con-
tinua.

1.3. Fendmenos conexos al cumplimiento normativo

1.3.1. Autorregulacion y estandarizacion

La autorregulacién puede definirse como la imposicidn voluntaria de estandares de
conducta y normas internas por parte de empresas y organizaciones en pos del cumpli-
miento normativo. Podemos clasificar el fendémeno en funcién del nivel o grado de
voluntariedad: de un lado, las integramente voluntarias; del otro, la autorregulacion
regulada dentro del marco legal que fija el Estado y la autorregulacién estimulada o
coaccionada, por la existencia de sanciones positivas o negativas que incentivan a las
empresas a autorregularse.

La autorregulacién empresarial, ademas de desplegar una funcioén propia dentro del
sistema de normas penales, ha generado un sistema de ejecucion y aplicacién autdbnomo
que ha contribuido a la expansion de los programas de cumplimiento. Sirva como
ejemplo la creciente practica de auditorias anuales y las due diligence, muy empleadas
cuando de lo que se trata es de medir el nivel de cumplimiento en procesos de merge
and acquisition, de joint venture o previa ampliacién de capital en el marco de una ronda
de inversion.

Una autorregulacion que crece especialmente por los requisitos que introducen para
la firma de contratos internacionales o transnacionales muchas empresas cuya accion es
global. En un mundo interconectado, las exigencias y condiciones despliegan efectos
hacia dentro y hacia fuera de las empresas, con lo que cada vez es mas habitual que
proveedores y prestadores de servicios exijan ciertos estindares de calidad y cumpli-
miento normativo, y viceversa. Antes de contratar con un determinado prestador o
proveedor, quiero que este me acredite, bajo su exclusiva responsabilidad, que su orga-
nizacién cumple con la normativa de prevencién de riesgos laborales, de proteccion de



Responsabilidad penal de las personas juridicas, mapa de riesgos y cumplimiento ... 39

datos, de seguridad de la informacion, de prevencidn del blanqueo de capitales, de anti-
fraude, del mercado de valores, etc.

1.3.2. El gobierno corporativo

La profunda crisis econdémica y financiera mundial acaecida en 2008 ha acelerado
de forma decisiva las iniciativas y la toma de decisiones sobre la ampliacién, concrecién
y consolidacion de las llamadas «buenas practicas», especialmente por lo que se refiere a
las entidades cotizadas, que se han lanzado a construir estructuras de buen gobierno
corporativo.

El informe COSO II define el gobierno corporativo como «la combinacién de
procesos y estructuras implantados por el Consejo de Administracién para informar,
dirigir, gestionar y vigilar las actividades de la organizacién con el fin de lograr sus
objetivos»'’.

Son muchos los elementos, aspectos y principios que el cumplimiento normativo
comparte con el gobierno corporativo. Este Gltimo nace para que en la gestién de las
empresas cotizadas se atienda tanto a los derechos de los socios como a los de los grupos
o personas que pueden verse afectadas por los procesos de negocio y actividades eco-
némicas de la sociedad. De esta forma, el gobierno corporativo exige liderazgo y com-
promiso vertical, lo que debe empezar por la propia direccién o gerencia, de igual modo
que se exige en el ambito de la compliance penal, en la que frecuentemente se recurre
a la expresion fone from the top para recordar que el cumplimiento empieza y se alcanza
desde la ctpula.

La gestion de riesgos, desde la apreciacién hasta el tratamiento, las acciones pre-
ventivas y el establecimiento de controles, es otro punto de confluencia entre el
gobierno corporativo y el cumplimiento normativo. Ninguno de los dos podria existir
sin la gestidon y mapa de riesgos, conceptos y métodos que estudiaremos a lo largo de
los epigrafes 2 y 3 de este capitulo.

Por su parte, una parte esencial de los c6digos de buen gobierno o de buenas practicas
son las relativas a las retribuciones de los consejeros o a la evitacidon de conflictos de intereses,
lo que directamente ayuda a la prevencion de delitos especificos y que, en la practica, seran
tratados como controles cuya eficacia se evaluara periddicamente. De este modo contar con
un sistema de gobierno corporativo eficiente contribuye a minimizar riesgos penales y, por
ende, contribuye al principal objetivo del cumplimiento normativo, que no es otro que
evitar la comision de injustos en el seno de la empresa'’.

10.  Véase el informe del Committee of Sponsoring Organizations (COSQO), 2004, pag. 22.

11. Véase sobre esta cuestion ARJONA, A.; YUBERO, M. P,; MANZANEQUE, M. y BANEGAS,
R. (2017). Gobierno corporativo, control de riesgos y auditoria interna. EI cambio y valor de las empresas del siglo XXI.
Valencia, Tirant lo Blanch, pags. 32-38.
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1.3.3. La Responsabilidad Social Corporativa

La Responsabilidad Social Corporativa (en adelante, RSC) se asemeja a la autorre-
gulacién en la medida que se concreta en un acuerdo asumido voluntariamente por una
empresa con respecto a ciertas reglas que van mas alld de sus obligaciones legales, com-
prometiéndose con una buena causa y mejorando al mismo tiempo su imagen publica.

La RSC conlleva una moderna visién de la empresa que la hace responsable con la
sociedad, lo que la aleja de posturas tradicionales que la conciben como un mero actor
econémico, y la aproxima a un social y politico, con obligaciones hacia la comunidad,
que se extiende en la actualidad a nivel global. Como decia anteriormente, esto a su vez
contribuye a mejorar o reforzar la imagen publica de la empresa u organizacion, su
marketing y su credibilidad.

Dentro del paradigma de la RSC se incluyen hasta tres areas, la de responsabilidad
interna, la central y la externa. La primera comprende todas las estrategias y procesos
internos que no llegan al puablico, pero que determinan esencialmente la orientacién
ética de la empresa. La central incluye todos aquellos campos que son ptblicamente
eficaces y tienen un efecto directo sobre el medio ambiente, las personas y la sociedad
y que siguen formando parte del proceso normal de trabajo. Finalmente, la responsa-
bilidad externa cubre los campos de accidén mas caritativos, en términos econdmicos,
dentro del que se incluyen los patrocinios, las contribuciones o donaciones corporativas
y las actividades sociales, incluido el voluntariado corporativo. Las areas interna y central
se aproximan conceptualmente a ciertos mecanismos de autorregulacién y, también, a
disponer voluntariamente de programas y sistemas de cumplimiento.

1.3.4. La ética empresarial

La ética empresarial es otro fenémeno paralelo al cumplimiento normativo, con
conexiones también evidentes con la RSC que acabamos de definir. La ética empresarial
es una de las ramas en las que se divide la ética aplicada. Se encarga de estudiar cuestiones
de naturaleza moral que tienen lugar dentro del mundo de los negocios, como por
ejemplo las referentes a la gestion de la empresa, las conductas a seguir en el mercado,
la forma de organizacidén y divisién del trabajo, etc.

Decir que una empresa es un buen ciudadano, que debe respetar determinados
principios o valores éticos, implica que debe prestar atencion a los valores que comparten
empleados, proveedores, socios o miembros del 6rgano de gobierno de la sociedad. Los
codigos éticos o de conducta son muy habituales en los sistemas de cumplimiento nor-
mativo, y normalmente incluyen también planes formativos que obligan a prestar espe-
cial atencidn a los principios y valores que se describen en el co6digo ético o de buenas
practicas.

Las empresas que cuentan con codigos éticos eficaces y con planes de formacion
relacionados con el primero se aseguran de que todos sus componentes entienden que
la consecucién de unos objetivos no puede situarse por encima del respeto a la ética, lo
que lleva a generar una sensaciéon de unidad y de identificacion personal con los valores
de la empresa. Los efectos se proyectan también en los empleados de forma significativa,
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les aleja de caer en el desanimo o de tener conflictos internos, puesto que no se les obliga
a olvidar sus convicciones morales para poder conseguir los objetivos marcados.

1.3.5. Auditoria interna, controlling financiero y asesoria juridica

Muchos consejeros delegados o gerentes de empresa se preguntan si resulta verda-
deramente necesario dotarse de una unidad de cumplimiento normativo si ya se dispone
de un departamento bien consolidado de asesoria juridica. Sin embargo, las funciones
de ambas son bien distintas y sus objetivos estan muy alejados. Mientras que el asesor
juridico o legal tiene como mision la defensa de la propia organizacion, la funcién del
oficial de cumplimiento es velar por el cumplimiento stricto sensu, y esto muchas veces
implica proteger los intereses de terceras partes dentro o fuera de la empresa —clientes,
accionistas, proveedores, sociedad en general— por encima de los intereses de la propia
empresa.

Por su parte, un afluente importante de los programas de cumplimiento es la audi-
toria interna que en las Gltimas tres décadas ha ido ampliando progresivamente sus fun-
ciones. La auditoria interna cumple la funcién de verificar los registros contables con el
fin de comprobar si las transacciones que en estos se detallan realmente habian tenido
lugar. En el marco de esta actividad de controlling financiero la auditoria interna ha
desarrollado técnicas que han contribuido significativamente a descubrir posibles ilicitos
en el seno de las organizaciones.

La auditoria y los controles financieros se han convertido en un instrumento de
gobierno corporativo imprescindible, destinados a generar informacién vital para que
los administradores supervisen y gestionen correctamente la empresa, pero también para
que otros actores —inversores, accionistas, consejeros, etc.— puedan confiar en la buena
gestion de la entidad y en la fiabilidad de la informacién que esta lanza al mercado.

La auditoria interna forma parte de una de las tres lineas de defensa del cumplimiento
normativo. No obstante, existen diferencias importantes entre la monitorizacién que
realiza el oficial de cumplimiento y las revisiones de la auditoria interna. El oficial de
cumplimiento habitualmente monitoriza sélo los controles de su ambito, estableciendo
roles y responsabilidades para cada uno de los controles, mientras que auditoria interna
supervisa todos los controles, incluida la propia asignacién o partida presupuestaria del
oficial de cumplimiento. El oficial de cumplimiento, ademas, monitoriza de forma mas
continua, agil e inmediata, con una recurrencia o frecuencia mas elevada, mientras que
las revisiones de auditoria suelen ser casi siempre a posteriori de que hayan saltado las
alertas o banderas rojas.

2. LA APRECIACION Y EL ANALISIS DE RIESGOS PENALES

El articulo 31 bis del Cddigo Penal espaiiol incorpora, como requisito fundamental
de los modelos de cumplimiento, que incorpore mecanismos o métodos para identificar
las posibles actividades en las que podria materializarse la comision de un delito. Lo
anterior exige u obliga a la realizacidn de una evaluacion de riesgos penales, que puede
tener su punto de partida en un cuestionario o analisis preliminar de riesgos, como
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veremos infra, o en evaluaciones y analisis mis pormenorizados por procesos de negocios
o departamentos.

En una direccién muy parecida la Fiscalia General del Estado ha sefalado, en su
circular 1/2016, que los programas y sistemas de cumplimiento normativo deben ser
aptos para identificar, gestionar, controlar y comunicar los riesgos reales y potenciales
derivados de las actividades de la empresa.

No existe cumplimiento normativo sin inventarios y registros de activos, sedes, depar-
tamentos, etc., que sean operativos y funcionales, que estén interconectados —que se hablen
y lean—, y todo coordinado bajo los principios de liderazgo vertical —tone from the top—,
de comunicacidén y consulta, de mejora continua —revisiéon peridédica— y empleando uno
o varios métodos de evaluacidon y medicion de riesgos penales.

Veamos, antes de estudiar los métodos en el epigrafe tercero, las fases comunes para
el ciclo de evaluacion y analisis de riesgos, cuyo punto de partida se encuentra en la
identificacion o apreciacion de las amenazas, se desarrolla en el analisis y valoracién del
riesgo obiter dicta, y finaliza en el tratamiento y gestidn del riesgo.

A efectos conceptuales y terminoldgicos, procede sefialar que el riesgo se deriva de
la exposicion a amenazas, por tanto, desde la perspectiva del derecho penal, es funda-
mental entender qué es una amenaza y como se pueden identificar escenarios de riesgo
para los bienes juridicos que protegen los tipos penales. Una amenaza es cualquier factor
de riesgo con potencial para provocar un dafio o perjuicio a los bienes juridicos que
tutelan los tipos penales que aceptan la responsabilidad penal de las personas juridicas.

El riesgo, en cambio, se puede definir como la combinacién de la posibilidad de
que se materialice una amenaza y sus consecuencias negativas. El nivel de riesgo se mide
normalmente segin su probabilidad de materializarse y el impacto o gravedad que tiene
en caso de hacerlo. Aunque como veremos mas adelante, en realidad hay muchos
métodos que incorporan mas parametros, como es el caso del método Mosler, que mide
y tiene en consideracion la funcidn, la sustitucion, la profundidad, el grado de exter-
nalizacion, el nivel de agresion y la vulnerabilidad. Con todo, las amenazas y los riesgos
asociados estan directamente relacionados, y en consecuencia, identificar los riesgos
siempre implica considerar la amenaza que los puede originar.

2.1. La fase de identificacién

La finalidad de la identificacion del riesgo consiste en proporcionar evidencias basa-
das en distintos métodos para el descubrimiento de las amenazas y los escenarios de
riesgo dentro de la organizacion, y en funcidn de esto tomar decisiones informadas que
a la postre deberian contribuir a minimizar o mitigar el nivel del riesgo. En este ambito
precisa recordar que los riesgos nunca desaparecen mientras no desaparezca el proceso
de negocio o el departamento en el que este despliega sus efectos. Los riesgos se pueden
mitigar hasta un nivel aceptable, dentro del umbral que establezca la organizacidn, pero
siempre podran concretarse por bajo que sea su impacto, probabilidad y nivel.

La apreciacion del riesgo permite comprender el riesgo y su impacto potencial,
proporciona informacién relevante para el 6rgano de administracién de la empresa,
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ayuda en la seleccion de las opciones de tratamiento y simplifica el establecimiento de
prioridades, identifica los factores principales y los puntos débiles en los sistemas y orga-
nizaciones, contribuye a la prevencién de incidentes y proporciona informacioén decisiva
a la hora de evaluar si se deberia aceptar el riesgo cuando se compara con criterios
predefinidos.

La apreciacién del riesgo comprende los elementos centrales del proceso de gestion
del riesgo que se definen en las normas o estindares internacionales ISO 19600 y 31000.
Entre los elementos se encuentra la comunicacién y consulta y el establecimiento del
contexto de organizacidn, claves para la identificacion del riesgo. Es fundamental en
relacién con esto tltimo tener en cuenta la naturaleza de las operaciones y procesos de
negocio de la empresa en cuestion. La identificacién del riesgo no es una actividad
aislada, y deberia estar totalmente integrada con los otros componentes del proceso de
gestion del riesgo, esto es, la evaluacidn y el tratamiento, y los procesos de gestion y
revision continua.

Entre las herramientas mas utilizadas para la identificacion stricto sensu destacan la
Iluvia o tormenta de ideas, las entrevistas estructuradas, las listas de verificacion, el analisis
previo de riesgos, los estudios de peligros y de operatividad, el anilisis de escenario, el
analisis de los modos de fallo y de los efectos, el anilisis del arbol de fallos, en anilisis
del 4rbol de sucesos, el diagrama de sucesiones, los anilisis de costes y beneficios, el
analisis de fiabilidad humana y el analisis de pajarita.

Probablemente se trata de las técnicas mas utilizadas, todas ellas explicadas in extenso
en la norma internacional ISO 31010:2010, muchas de ellas ejemplificadas con figuras
o diagramas. Logicamente aqui s6lo hemos citado algunas de las técnicas que incorpora
la citada norma internacional, cuyas listas y tablas deben estar también al alcance del
oficial de cumplimiento como maximo responsable de liderar la cultura de cumpli-
miento normativo y gestionar —identificar, evaluar y monitorizar— los riesgos y ame-
nazas para los bienes juridicos que tutelan los tipos penales que admiten la responsabi-
lidad penal de las personas juridicas. Buena parte de las técnicas y herramientas descritas
se encuentran en la Figura 1, con detalle de su grado de aplicacién y eficacia (1 - Muy
aplicable; 2 - No aplicable; 3 - Aplicable) en las distintas fases de la gestiéon del riesgo.
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Proceso de apreciacién del riesgo
Herramientas y técnicas Identificacién Andlisis del riesgo Evaluacién
del riesgo | Consecuencia |Probabilidad | "' 9€ | del riesgo
riesgo

Tormenta de ideas MA" NA? NA NA NA
ll:.;:::lt:";:vistas estructuradas o semiestructu- MA NA NA NA NA
Delphi MA NA NA NA NA
Listas de verificacion MA NA NA NA NA
Anilisis preliminar de peligros MA NA NA NA NA
(!:l:tAujJS;;ie peligros y de operatividad MA MA AV A A
?rli‘:llz;s(?ie,\ pgz%r)os y puntos de control MA MA NA NA MA
Apreciacion de riesgos ambientales MA MA MA MA MA
Estructura «y si....» (SWIFT) MA MA MA MA MA
Andlisis de escenario MA MA A A A
Andlisis del impacto econémico A MA A A A
Anilisis de la cauMA primordial NA MA MA MA MA
;\fg:::)ssis de los modos de fallo y de los MA MA MA MA MA
Andlisis del arbol de fallos A NA MA A A
Anilisis del arbol de sucesos A MA A A NA
Andlisis de cauMA-consecuencia A MA MA A A
Andlisis de cauMA-y-efecto MA MA NA NA NA
Anilisis de capas de proteccion (LOPA) A MA A A NA
Diagrama de decisiones NA MA MA A A
Andlisis de fiabilidad humana MA MA MA MA A
Andlisis de pajarita NA A MA MA A
Mantenimiento centrado en la fiabilidad MA MA MA MA MA
Andlisis del circuito de fuga A NA NA NA NA
Andlisis Markov A MA NA NA NA
Simulacién Monte-Carlo NA NA NA NA MA
Estadisticas Bayesian y redes Bayes NA MA NA NA MA
Curvas FN A MA MA A MA
indices de riesgo A MA MA A MA
Matriz de c ia/probabilidad MA MA MA MA A
Andlisis de costes/beneficios A MA A A A
mgi)de decisién multi-criterios MA A MA

1) Muy aplicable.
2) No aplicable.
3) Aplicable.

Figura 1. Detalle del grado de aplicabilidad de las herramientas utilizadas para la
apreciaciéon del riesgo. Fuente UNE ISO 31010:2011.



Responsabilidad penal de las personas juridicas, mapa de riesgos y cumplimiento ... 45

2.2. Analisis o evaluacion del riesgo

Evaluar un riesgo implica considerar todos los posibles escenarios en los cuales el
riesgo se haria efectivo. La evaluacién de riesgos consiste en valorar el impacto de la
exposicion a la amenaza, junto a la probabilidad de que esta se materialice. El impacto,
por su parte, se determina en base a los posibles dafios que se pueden producir si la
amenaza se materializa, por ejemplo, un impacto seria despreciable si no tuviera con-
secuencias sobre los bienes juridicos protegidos o, por el contrario, un impacto seria
significativo si el dafio ocasionado sobre estos fuese critico. Segin la probabilidad y el
impacto, asociados a las amenazas, es posible determinar el nivel de riesgo inherente.

La valoracidn del riesgo esta inextricablemente vinculada a la matriz de riesgos que
se construye en funcidén del método que se emplea. Por lo que se refiere a los métodos
para cuantificar, los ejemplos y modelos de matrices y de mapas de riesgo, me remito
al capitulo 2 de esta obra colectiva, que rubrica el secretario general de la World Com-
pliance Association, Albert Salvador, que se dedica a analizar con profundidad todos los
elementos y conceptos que se estan sefialando a modo introductorio en este epigrafe.

Las matrices de riesgos mas utilizadas son las de 3x3 y 5x5 y normalmente cuentan
con los factores de probabilidad e impacto o gravedad, si bien se pueden utilizar distintas
matrices y formulas que también apliquen otros elementos o criterios como la funcién,
la sustitucidn, la profundidad, el grado de externalizacidn, el nivel de agresion y la vul-

nerabilidad

2.3. La gestion y tratamiento del riesgo

La Gltima fase del proceso de gestion de riesgos es el tratamiento para minimizar o
mitigar sus efectos. El objetivo de tratar los riesgos es disminuir su nivel de exposicién
con medidas de control que permitan reducir la probabilidad y/o impacto de que estos
se materialicen. El riesgo inherente se puede tratar con el objetivo de reducir o mitigar
el mismo, en funciéon de la medida que se adopte, hasta situar el riesgo residual en un
nivel que se considere razonable. El riesgo residual serd el resultado de reducir el nivel
de riesgo inherente en funcién de la eficacia de los controles activos que se calcula, entre
otros, teniendo en cuenta el porcentaje de vulnerabilidad de estos. La vulnerabilidad se
puede calcular de distintas formas, para lo que nos remitimos una vez mas al capitulo 2
de esta obra colectiva.

Sea como fuere, para lo que aqui interesa y a2 modo introductorio, resulta funda-
mental comprender qué consecuencias practicas tiene el principio de mejora continua,
que exige la revisidon constante o periddica de los sistemas y programas de cumplimiento.

La mejora continua se alcanza basicamente con la participacion e impulso de forma
periddica del 6rgano de cumplimiento normativo, unipersonal o colegiado, en dos
ambitos que han sido destacados anteriormente —la gestion de los registros e inventarios
de la empresa y la comunicacién, consulta, seguimiento y revision de las evaluaciones
de riesgo—.

Los registros e inventarios permiten relacionar y conectar el contexto de la organi-
zacibén con los riesgos y también con los controles que derivan de las evaluaciones de
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riesgo, lo que permite tener una vision actualizada a las necesidades de la organizacion.
Se trata de un instrumento funcional, operativo y accionable, que debe ser consultado
y revisado por el oficial de cumplimiento de forma recurrente. De hecho, debe infor-
marse al érgano de cumplimiento o al compliance officer de cualquier cambio o modifi-
cacién en los citados inventarios.

La mejora también se alcanza con el encargo de auditorias internas o externas, y con
la gestidn y resolucién de incidencias concretas o mediante la depuracién de responsa-
bilidades a través de canales especificos, como los de denuncia, que necesariamente
deben contar con medidas para proteger al alertador o denunciante. El proceso de
mejora continua exige asi definir un plan de auditorias y de revisiones periodicas en base
a las actividades y procesos de negocio de la organizacion, asi como en funcién de los
resultados de las evaluaciones de riesgos.

Lo anterior sblo sera posible si el drgano de cumplimiento, unipersonal o colegiado,
cuenta con medios materiales, personales y un presupuesto suficiente que le permita
actuar proactivamente y prevenir el delito. El establecimiento de cuadros de mando,
indicadoresy paneles de control de obligaciones y gestion de evidencias de cumplimento
se configuran en la practica como herramientas muy utiles para el 6rgano de cumpli-
miento. También es cada vez mas frecuente el empleo de softwares especificos de cum-
plimiento normativo y prevencién de riesgos penales, que permiten dar trazabilidad a
todas las comunicaciones internas y externas, posibilitan asignar roles y responsabilidades
y vincularlos a riesgos especificos, departamentos o procesos de negocio, y simplifican
la tarea de acreditar las medidas y controles adoptados en pos del cumplimiento.

3. METODOLOGIAS PARA EL ANALISIS Y MAPA DE RIESGOS

Veamos a continuacién las principales metodologias de trabajo para el anilisis de
riesgos penales, que el 6rgano de cumplimiento normativo, unipersonal o colegiado
debe conocer y aplicar en la prictica'?. Todas las metodologias son validas, de hecho,
para una misma actividad o escenario de riesgo podemos aplicar métodos diversos tanto
para la apreciacidén como para la valoracion, evaluacidn y tratamiento de la amenaza.
De ese modo podemos seguir distintas metodologias de forma paralela para luego con-
trastar resultados.

No se trata, en cualquier caso, de un estudio exhaustivo de todas las metodologias
al uso, aunque si estudiaremos a continuacion las mas habituales y comunes, algunas mas
propias de sistemas de seguridad de la informacion que pueden entroncarse mas alla de
los delitos informaticos y de los delitos contra la intimidad, la propia imagen y la invio-
labilidad del domicilio, con practicamente todos los tipos penales que soportan la res-
ponsabilidad penal de las personas juridicas.

12. Buena parte de las metodologias que aqui se analizardn han sido ya objeto de estudio por parte
de este autor, mis concretamente, del epigrafe 3.1 al epigrafe 3.12, en SIMON CASTELLANO, P. «El
ejercicio de las funciones del delegado de proteccion de datos en la supervision... op. cit, pags. 46-64. En
ese trabajo se estudian las citadas metodologias, aunque desde la dptica de la participacién del Delegado de
Proteccién de Datos y de los riesgos de la seguridad de la informacién.
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El 6rgano de cumplimiento es quién debe advertir en el seno de la empresa de la
necesidad de hacer un anilisis de riesgos siguiendo una u otra metodologia, y valorar
los resultados de esta, para asesorar certeramente a la direccidon o gerencia de la organi-
zacion. A veces puede ser el propio Compliance Officer quién la lleva a cabo o, en muchas
ocasiones, este simplemente contrasta los resultados y los presenta, asesorando al Consejo
de Administracién o al 6rgano de gobierno de la sociedad en la toma de decisiones.

Consideramos que el rol del oficial de cumplimiento o compliance officer es tan relevante
en este ambito que no puede ser que desconozca o no esté habituado a trabajar con todas
las distintas metodologias de identificacion, evaluacién y monitorizacién de riesgos. Al
6rgano de cumplimiento le corresponde asesorar sobre cualquier tipo de evaluacién de ries-
gos, siendo proactivo en la peticidn y monitorizacion de distintos analisis, siguiendo meto-
dologias diversas, sobre un mismo departamento o proceso de negocio.

3.1. Analisis preliminar de riesgos (APR)

Esta fase del analisis de riesgos también forma parte del anilisis inicial. Se utiliza para
identificar posibles riesgos cuando el proyecto de cumplimiento normativo apenas esta
comenzando. A veces incluso se utiliza un analisis preliminar de riesgo general de toda
la organizacion, es decir, no un analisis especifico para cada actividad o proceso de
negocio, especialmente cuando hablamos de pequenas y medianas empresas o PYMES.
No se trata l6gicamente de un método exhaustivo, pero lo que pretende es, raipidamente,
situar el foco y detectar los principales problemas de cumplimiento.

Digamos que con un sencillo cuestionario de no mas de 100 preguntas cuya res-
puesta, normalmente, es un si o un no y que, ademas, es un cuestionario «inteligente»,
por llamarlo de alguna manera, puesto que en funcioén de las respuestas se despliegan
unas preguntas u otras, y gracias a ello ya somos capaces de detectar donde y cuales son
los principales problemas que debemos resolver con urgencia.

El analisis preliminar se puede realizar antes de empezar a trabajar en el cumplimiento
y luego ir reelaborandolo de forma recurrente para observar como la organizacion ha evo-
lucionado en su nivel de cumplimiento. Como decia, esta tormula es muy atil para PYMES
y conlleva algunas ventajas, con indiferencia del tamafio de la organizacion.

Veamos mis concretamente cudles son esas ventajas. Pensemos que el primer paso
en el analisis preliminar de riesgos es identificar todos los hitos, tareas u operaciones que
forman parte de un proyecto o de un proceso, intentando reconocer los posibles pro-
blemas o escenarios de riesgo para cada fase. La ventaja de este anilisis preliminar ya sea
especifica por actividad o general por organizacion, es que aparecen las alertas mas graves
y es muy facil priorizar. Ya habra tiempo de estudiar posteriormente, a nivel de detalle,
y pulir el cumplimiento cuando nuestro nivel se acerque al excelente. Primero lo mas
grave, y precisamente este estudio por sectores o grandes bloques, permite arrojar unas
primeras banderas rojas que nos ayudan a centrar nuestros esfuerzos.

El objetivo que se persigue con los datos del resultado de ese primer cuestionario o
analisis preliminar es elaborar una tabla de registro, que contiene la descripcién de los
riesgos identificados, las posibles causas, las consecuencias y, finalmente, las categorias
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de riesgos, combinando la frecuencia o probabilidad y la gravedad o impacto del riesgo
para crear una clasificacion de prioridades.

Cuanto mas probable sea un riesgo y més graves sean sus consecuencias, mayor atenciéon
debe darsele. Existen también diferentes metodologias para trabajar en tres, cuatro o cinco
niveles de probabilidad, impacto y nivel, pero eso ya depende también del nivel de detalle.
Para llevar a cabo la priorizacidén del riesgo, es conveniente contar con una matriz de riesgo,
que se decante por una u otra metodologia (véase sobre este particular el segundo epigrafe
de este capitulo y el capitulo 2 de la presente obra colectiva).

3.2. Metodologia FRAP

Cuando hablamos de la Facilitated Risk Analysis Process (en adelante, FR AP) nos
referimos a un proceso eficiente y sistematico que pretende asegurar que todos los riesgos
relacionados con la seguridad de la informacién para las operaciones comerciales se
identifican y documentan correctamente.

El proceso implica analizar un sistema, aplicacién o segmento de operacién comer-
cial, mediante la convocatoria de un equipo o grupo de personas que incluya a los
gerentes comerciales, a los responsables de ventas y marketing que estén familiarizados
con las necesidades de informacién comercial, asi como al personal técnico que tenga
un conocimiento detallado de las vulnerabilidades potenciales del sistema y los controles
relacionados que ya se hayan aplicado o estén operativos.

Las sesiones, que siguen una agenda estandar, son facilitadas por un miembro de la
oficina del proyecto, que puede ser el propio oficial de cumplimiento o la persona que
este establezca como responsable, que es quien garantizara que los miembros del equipo
se comuniquen de manera efectiva y se adhieran a la agenda.

La funcién principal del citado equipo es realizar una lluvia de ideas sobre las ame-
nazas potenciales, las vulnerabilidades y los impactos negativos resultantes sobre la inte-
gridad, confidencialidad y disponibilidad de los datos, activos y recursos de la empresa.
Ast se produce la identificacion de los riesgos, para posteriormente analizar el impacto
que estos tienen sobre las operaciones y el negocio de la empresa, priorizando amenazas
y riesgos e identificando los controles que los mitigan o los pueden reducir a futuro.

El trabajo o analisis siguiendo el método FRAP se divide en tres fases claramente
diferenciadas:

* Reunion pre-FRAP (aprox. 1 hora)
a)  Establecer el alcance
b)  Diagrama visual (proceso de negocio comercial a analizar)
¢)  Miemb-ros del equipo
d)  Mecanica de las reuniones

*  Sesidon FRAP (aproximadamente media jornada)
a)  Lluvia de ideas e identificacion de riesgos
b)  Priorizacién de riesgos y amenazas
¢)  Controles sugeridos y medidas para mitigar los riesgos
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*  Proceso post FRAP (hasta dos semanas)
a)  Llenar hoja de referencias cruzadas
b) Identificacién de controles existentes
¢)  Seleccién de controles para riesgos abiertos y definicion del umbral de
riesgo

3.3. Metodologia MAGERIT

La metodologia MAGERIT es un método formal para investigar los riesgos que
soportan los sistemas de informacién y para recomendar las medidas apropiadas que
deberian adoptarse para controlar esos riesgos. Las siglas MAGERIT responden mas
concretamente a la «Metodologia de Analisis y Gestion de Riesgos de los Sistemas de
Informacién» que ha sido elaborada por el antiguo Consejo Superior de Administracién
Electronica (actualmente Comision de Estrategia TIC), como respuesta a la percepciéon
de que la Administracién, y, en general, toda la sociedad, dependen de forma creciente
de las tecnologias de la informacién.

MAGERIT es una metodologia de caracter publico, perteneciente al Ministerio de
la Presidencia de Espafia; su utilizacién no requiere autorizacién previa del mismo. La
herramienta PILAR estd basada en el método MAGERIT, y todos los organismos de
la administracién publica pueden solicitar una licencia libre de cargos al Centro Crip-
tologico Nacional; siendo muy recomendable tal extremo, al tratarse de una aplicacién
creada ad hoc.

La metodologia MAGERIT ha sido diseniada como un instrumento para facilitar la
implantacion y aplicacion del Esquema Nacional de Seguridad (en adelante, ENS) pro-
porcionando los principios basicos y requisitos minimos para la proteccién adecuada de
la informacion. El anilisis y gestion de los riesgos es un aspecto clave del Real Decreto
3/2010, de 8 de enero, por el que se regula el ENS en el ambito de la Administracién
Electronica, que afecta a todas las administraciones publicas y a todas las empresas y
organizaciones que colaboran o contratan con estas.

Sin embargo, el método MAGERIT interesa y puede ser utilizado por todas aquellas
organizaciones que trabajan con informacidn digital y sistemas informaticos, sin nece-
sidad de que sean entidades obligadas por el ENS. La utilidad de trabajar con este sistema
metodoldgico es que nos permitird saber cuanto valor esta en juego y esto nos ayudara
a tomar decisiones formadas, encaminadas a proteger esos activos tan valiosos. Conocer
el riesgo al que estan sometidos los elementos de trabajo es, simplemente, imprescindible
para poder gestionarlos.

El sistema o método de trabajo también es ciclico, en una suerte de circulo virtuoso
de mejora continua muy parecido al que veremos con la metodologia PDCA que ya ha
sido apuntada anteriormente, y que se observa en la Figura 1.
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Con ello se pretende concienciar a los responsables de las organizaciones de la exis-
tencia de riesgos y de la necesidad de gestionarlos, ofreciendo un método sistematico
para analizar los riesgos derivados del uso de las tecnologias de la informacién y de la
comunicacidn, que ayuda a descubrir y planificar el tratamiento oportuno para mantener
los riesgos bajo control. Ademas, indirectamente, se prepara a la organizacién para los
procesos de evaluacién, auditoria, certificacion o acreditacién, segun corresponda en
cada caso.

MAGERIT facilita la labor de las personas que acometen el proyecto, en el sentido
que les ofrece elementos estandar, faciles o simples de comprender, a los que pueden
adscribirse ripidamente, centrandose en lo especifico del sistema objeto del anilisis.
Ademas, también contribuye a homogeneizar los resultados de los analisis, promoviendo
una terminologia y unos criterios uniformes que permiten comparar e incluso integrar
analisis realizados por diferentes equipos.

Los resultados del analisis de riesgos permitiran al oficial de cumplimiento reco-
mendar y asesorar las medidas apropiadas que deberian adoptarse para conocer, prevenir,
impedir, reducir o controlar los riesgos identificados y asi reducir al minimo su poten-
cialidad o sus posibles perjuicios. En este sentido resulta muy ttil la Figura 2 que se
aporta con el fin de comprender mejor la conexién entre las fases de seguimiento y
revision, de tratamiento de los riesgos y de comunicacién y consulta.
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La version actual de MAGERIT es la tercera, actualizada en 2012. La metodologia
se plasma en 3 guias: la primera, dedicada al método; la segunda, donde se recoge el
llamado «Catalogo de Elementos»; y la tercera, dedicada a la «Guia de Técnicas». Esta
Gltima se refiere tanto a las técnicas especificas para el anilisis de riesgos —analisis
mediante tablas, analisis algoritmico y arboles de ataque— como a técnicas generales —
técnicas graficas, sesiones de trabajo: entrevistas, reuniones y presentaciones, y sistema
de valoracién Delphi—.

Con independencia de que se siga o no esta metodologia de analisis, evaluacién y tra-
tamiento de riesgos, lo cierto es que esas técnicas pueden ser luego extrapoladas a otras
metodologias o analisis de riesgos especificos. El oficial de cumplimiento o incluso a través
de su equipo, en el que puede integrarse un Delegado de Proteccién de Datos, debe tener
un amplio conocimiento de estas para poder valorar los distintos estudios y asesorar a la
direccibén de la empresa.

En la Figura 3 se detallan todas las actividades y tareas dentro de cada proceso, diferen-
ciando claramente entre la planificacion del proyecto de analisis y gestion de riesgos, el analisis
o valoracién de riesgos propiamente dicho y el proceso de gestiéon, que requiere acciones
de ejecucidn, implementacién y monitorizaciéon. Ademas, las citadas guias MAGERIT
acompafian al lector en la realizacion de las tareas del proyecto, recomendando el uso de
ciertas técnicas especificas. Logicamente, el nivel de detalle no es profundo y las guias se
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limitan a proporcionar referencias para que los responsables de las organizaciones u orga-
nismos puedan introducirse al complejo universo de los sistemas de gestiéon de riesgos.

Proceso P1: Planifk del proy de Yo e riesgos
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Figura 4. Procesos, actividades y tareas segin el método MAGERIT. Fuente:
administracion.gob.es

3.4. Metodologia OCTAVE

Esta metodologia permite que la organizacién comprenda cuiles son las nece-
sidades de seguridad de la informacién mediante la planificacién y consultoria estra-
tégica en seguridad basada en el riesgo. No se focaliza en la tecnologia, sino en el
riesgo que esta entrafia. La principal diferencia o aportacion de este método es tra-
bajar en la dimensién de los riesgos tecnoldgicos, lo que nos permite a la postre
focalizar temas tacticos, como los riesgos organizacionales, asi como cuestiones
estratégicas.

Existen tres métodos OCTAVE, el método genérico, el OCTAVE—S vy el
OCTAVE Allegro. Todos ellos comparten elementos y criterios comunes, con un
estandar de evaluacién de la seguridad basada en la informacién de riesgo. Para
realizar este tipo de anilisis resulta necesario implicar a los responsables o coordi-
nadores de los sectores operativos o de negocio de la organizacidn, asi como aquellos
que se encargan de los departamentos de tecnologia de la informacidn. El trabajo
colaborativo entre estos distintos departamentos o procesos de negocio es funda-
mental en el método OCTAVE, que atina los riesgos operativos, las practicas de
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seguridad y la tecnologia implicada para obtener conclusiones sobre las necesidades
de seguridad de la organizacidn.

El método OCTAVE especifica las fases diferenciando claramente entre la fase
de analisis y la fase de gestién. Para la primera establece criterios especificos para la
identificacién de riesgos, para su anilisis y para la evaluacién. En relacién con la
segunda, con la gestién, en lugar de tres incorpora cuatro fases, con criterios para
guiar el asesoramiento del riesgo, el tratamiento, su aceptacidén y la comunicaciéon
de este.

El método OCTAVE, es su version principal o genérica, fue desarrollado
teniendo en cuenta grandes organizaciones de trescientos o mas empleados, pero el
tamafio no fue la Gnica consideracidn relevante, puesto que también se tuvo en
cuenta el volumen vy el contexto de la organizacidn, asi como el sector de negocio.
El método se compone de una serie de talleres, facilitados o llevados a cabo por un
equipo de analisis interdisciplinario de tres a cinco personas de la propia organiza-
cién.

El sistema implica asi a distintos empleados de la organizacién provenientes de
diversos departamentos con el fin de aprovechar el conocimiento de multiples
niveles de la organizaciéon. Ese know—how multidisciplinar permitira evaluar e iden-
tificar mejor los activos y las amenazas, las vulnerabilidades —tanto organizativas
como tecnoldgicas—, y desarrollar una estrategia basada en la proteccién de prac-
ticas y planes de mitigacidén de riesgos para apoyar la misién de la organizacién y
sus prioridades.

Por su parte, el método OCTAVE—S fue desarrollado en respuesta a las nece-
sidades de organizaciones mas pequenas, alrededor de cien personas o menos. Cum-
ple con los mismos criterios que el método OCTAVE, pero esta adaptado a los
medios mas escasos o limitados de los que disponen las pequenas organizaciones.
Biasicamente es el mismo proceso, pero simplificado; se utilizan hojas de trabajo
distintas y el layout o la presentacidn de resultados es practicamente idéntica. El
método OCTAVE—S también requiere formar un equipo de tres a cinco personas,
que provienen de distintos departamentos e integran una visidn completa o siste-
matica de la organizacién.

Por su parte, el método OCTAVE Allegro también es una variante simplificada
del método de OCTAVE, aunque su principal diferencia o aportacién en relaciéon
con el OCTAVE—S es que esta focalizado en los activos de la informacién. Diga-
mos que en el sistema OCTAVE Allegro se organizan los activos, se identifican y
evalGan en funcién de los demis activos de informacién con los que se conectan.

Este subsistema, el OCTAVE Allegro, consta de ocho etapas distribuidas en
cuatro fases. La primera, para la evaluacidn de los participantes, desarrollando cri-
terios de medicion del riesgo; la segunda, en la que cada uno de los participantes
crea un perfil de los activos criticos del sistema de informacion; la tercera, en la que
se identifican las amenazas a la informacién de cada activo en el contexto de sus
contenedores; por Gltimo, la cuarta, cuando se identifican y analizan los riesgos para
los activos de informacién y empiezan a desarrollar planes de mitigacion.
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3.5. Metodologia GIRO

El Método GIR O es un sistema de gestién de riesgos que incorpora los siguien-
tes elementos:

a) Se utiliza el concepto vulnerabilidad como elemento clave parala determinacién
del impacto de los eventos posibles. Se utilizan seis factores para determinar el
nivel de vulnerabilidad: personas, valores, operaciones, contexto, imagen o
reputacién empresarial e informacién.

b) Se utilizan escalas de medicién en funcién de la probabilidad del evento y de
sus consecuencias.

¢) Incorpora el umbral de riesgo, esto es, el concepto de «nivel aceptable de riesgo»
para determinar la seguridad de referencia.

d) Elescenario de riesgo actiia como una unidad objetiva de analisis, lo que permite
puntualizar en forma diferencial la evaluacion.

e) Existen estrategias predefinidas para intervenir el riesgo en cada escenario eva-
luado, esto es, en funcion del escenario de riesgo se precargan automaticamente
los controles mas habituales que mitigan el mismo.

f) Incorpora un contador de riesgos que permite conocer el estado y distribucion
de los riesgos en el sistema.

g) Mide la efectividad de los controles o medidas de intervencién bajo el término
«contabilidad de costos».

h) Incluye indicadores de gestion y calidad para determinar variables como el
impacto de las medidas de intervencién y controles, la eficacia y eficiencia de
las medidas proyectadas, la rentabilidad de las medidas, los indices de vulnera-
bilidad del sistema, y la estabilidad del sistema ante los riesgos.

Esta metodologia estd basada en la teoria del analisis global de peligros, en los
planteamientos de la Society for Risk Analysis'y la Global Association of Risk Professio-
nals, y por ello puede ser utilizada también para afrontar amenazas que no sean
exclusivas de la seguridad de la informaciéon. Es un método util para riesgos finan-
cieros, sociales, reputacionales, penales, etc., e incorpora conceptos de calidad total,
planificacidén estratégica, arbol de eventos, etc.

3.6. Metodologia CRAMM

La metodologia CRAMM, que responde a las siglas de CCTA Risk Analysis and
Management Method, es una metodologia de analisis de riesgos creada por la CCTA
o Central Computer and Telecommunications Agency, que comprende tres fases clara-
mente diferenciadas: primero la determinacién de los objetivos de seguridad; en
segundo lugar, la evaluacién de los riesgos del sistema y los requisitos de seguridad;
finalmente, se identifican y seleccionan las medidas y controles a aplicar.

Si seguimos el sistema CRAMM calcularemos los riesgos para cada grupo de
activos contra las amenazas a las que es vulnerable en una escala de 1 a 7, utilizando
una matriz de riesgo con valores predefinidos comparando los valores de activos a
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las amenazas y niveles de vulnerabilidad. En esta escala, el 1 indica una linea de base
de bajo nivel de exigencia de seguridad y el 7 indica un requisito de seguridad muy
alto.

Basandose en los resultados de ese analisis de riesgos, CRAMM produce una
serie de propuestas de controles o contramedidas aplicables al sistema o red de
informacidn que se consideran necesarias para gestionar los riesgos identificados. El
perfil de seguridad recomendado se compara con los controles existentes, e identi-
ficar asi las areas de debilidad o de mayor exposicidn.

El método CRAMM incluye un soffware, que contiene mas de cuatro mil con-
troles y. medidas predefinidas agrupadas por bloques que activos de software, hard-
ware e incluso cuestiones medioambientales. Interesa sefialar que una version de
prueba del software puede descargarse directamente de la web de la CCTA.

3.7. El estandar Norma ISO/IEC 19600:2015

Esta norma internacional proporciona orientacién para establecer, desarrollar,
implementar, evaluar, mantener y mejorar un sistema de gestiéon de compliance
penal eficaz y que genera respuesta por parte de la organizacion. Las directrices sobre
sistemas de gestiéon de compliance que incorpora son aplicables a todo tipo de orga-
nizaciones. El alcance de la aplicaciéon de estas directrices depende del tamafio,
estructura, naturaleza y complejidad de la organizacion. Este estindar se basa en los
principios de buen gobierno, proporcionalidad, transparencia y sostenibilidad.

La figura 4 recoge perfectamente la metodologia del sistema de gestién de ries-
gos propuesto por la norma. ISO/IEC 19600:2015.
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Figura 5. Organigrama de un sistema de gestion de compliance. Fuente: UNE—
ISO 19600

3.8. El estandar Norma ISO/IEC 31000:2018 e ISO/IEC 31010:2009

Esta metodologia establece una serie de principios para la implementacion de un
sistema de gestion de riesgos en las empresas dirigida a identificar, evaluar, tratar y
monitorizar los riesgos asociados a una actividad, funcién o proceso. La citada norma
internacional proporciona directrices para gestionar el riesgo al que se enfrentan las
organizaciones, cuya aplicacién puede adaptarse a cualquier organizacién y a su con-
texto. Ese mismo enfoque puede utilizarse a lo largo de la vida de la organizacién y
puede aplicarse a cualquier actividad, incluyendo la toma de decisiones a todos los
niveles.

La figura 5 recoge perfectamente los componentes del sistema de gestion de riesgos
propuesto por la norma.
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Figura 6. Principios, marco de referencia y proceso. Fuente: UNE—ISO
31000:2018

La norma ISO/IEC 31010:2009, por su parte, es una norma de apoyo de a la
norma ISO 31000, por eso las estudiamos en el mismo epigrafe, y proporciona
directrices para la seleccién y aplicacidn de técnicas sistematicas para la apreciacion
del riesgo. La apreciacién del riesgo realizada de acuerdo con esa norma contribuye
a otras actividades de gestion del riesgo.

La citada norma internacional presenta la aplicacién de una serie de técnicas,
con referencias especificas a otras normas internacionales, donde el concepto y la
aplicacién de técnicas se describen con mayor detalle, si bien no proporciona cri-
terios especificos para identificar la necesidad de aplicar el analisis del riesgo, ni
especifica el método de analisis del riesgo que se requiere para una aplicacién par-
ticular.

La apreciacion del riesgo puede requerir un enfoque multidisciplinar puesto que
los riesgos pueden cubrir un amplio abanico de causas y consecuencias. La figura 6
recoge la contribucién de la citada norma internacional a la apreciacién del riesgo
al proceso de gestion de riesgo. Como se puede observar, su parecido es mas que
razonable con el método MAGERIT de la Figura 2.
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Figura 7. Componentes del Sistema de Gestién de Riesgos. Fuente: UNE—ISO
31000:2010

En la ISO 31010 se sigue el mismo esquema, aunque algo mas simplificado. Por lo
que aqui interesa, la norma ISO 31010 es especialmente 1til en la descripcién tanto de
herramientas o técnicas para apreciar o identificar el riesgo, como en su clasificacioén por
niveles basados en diversos factores —complejidad, grado de incertidumbre, recursos y
capacidades, resultados cualitativos—. Ya hemos estudiado buena parte de esas herra-
mientas en el epigrafe 2.1 del presente trabajo, al que nos remitimos.

3.9. LaISO/IEC 27005:2018 sobre tecnologias de la informacion, técnicas
de seguridad y gestion de riesgos

La ISO/IEC 27005 proporciona directrices para la gestion de riesgos de seguridad
de la informacién. El enfoque descrito en esta norma internacional apoya los conceptos
generales que se especifican en la Norma ISO/IEC 27001.
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La citada norma internacional proporciona directrices sobre la aplicacién de un
enfoque de gestion de riesgos orientado a procesos para ayudar en la aplicacion de
manera satisfactoria y al cumplimiento de los requisitos de gestion de riesgos de seguridad
de la Norma ISO/IEC 27001.

Veamos un grafico con el detalle de las relaciones entre las normas ISO/IEC de la
familia de los Sistemas de Gestion de la Seguridad de la Informacion (en adelante, SGSI).
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Figura 8. Normas de la familia SGSI. Fuente: UNE—EN ISO/IEC 27000:2019

La norma ISO/IEC 27005 contiene diferentes recomendaciones y directrices gene-
rales para la gestion de riesgo en los SGSI. En ella se define el riesgo como una amenaza
que explota la vulnerabilidad de un activo pudiendo causar dafios y se relaciona el riesgo
con el uso, propiedad, operacion, distribucién y la adopcién de las tecnologias de la
informacién de la empresa. El estandar internacional utiliza un proceso estructurado,
sistematico y riguroso de anilisis de riesgos para la creacion del plan de tratamiento de
riesgos. A través de este sistema de gestion se identifican los activos de informacién que
se deben proteger, entre ellos proteccidon de datos personales, y se valoran los riesgos
desde una perspectiva de debilidades o vulnerabilidades y amenazas a las que estan
expuestos proponiéndose controles de para tratar el riesgo reduciéndolo, aceptindolo,
transfiriéndolo o incluso eliminandolo.

La norma internacional es muy completa e incluye anexos especificos de matriz de
riesgos, para definir el alcance y limites del sistema de seguridad, para identificar y valorar
los activos en funcién de su impacto, para cuantificar la probabilidad y el impacto del
riesgo, asi como propone métodos para asesorar en relacidon con las vulnerabilidades, la
amenazas tradicionales y definicion de riesgo aceptable y criterios para su modificacion.

En la figura 8, en inglés, se detalla el paso del riesgo inherente al riesgo residual, en
el tratamiento de riesgos aceptables como consecuencia de un asesoramiento satisfac-
torio.
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3.10. La norma NIST SP 800-39 sobre gestidon de riesgos de la seguridad de
la informacion

Esta metodologia esta creada ad hoc de los sistemas de seguridad de la informacién
y su enfoque gira entorno al riesgo, que se encuentra relacionado con el uso, propiedad,
operacion, distribucidn y la adopcion de las tecnologias de la informacion de la empresa.
La norma internacional citada recomienda utilizar un proceso estructurado, sistematico
y riguroso de anilisis de riesgos para la creacién del plan de mitigacién de estos.

Los factores e indicadores con los que se trabajan muestran si la empresa se encuentra
sujeta o tiene una alta probabilidad de ser sometida a un riesgo que excede el riesgo
permitido o riesgo aceptable. O, dicho con otras palabras, se trabaja con el indicador de
los riesgos que estan dentro y fuera del llamado «umbraly de riesgo. A través de este
sistema de gestion se identifican los activos de informacion que se deben proteger, entre
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ellos también los derechos de la proteccion de datos personales, y se valoran los riesgos
desde una perspectiva de debilidades o vulnerabilidades y amenazas a las que se exponen,
proponiéndose controles para tratar el riesgo reduciéndolo, aceptindolo, transfiriéndolo
o incluso eliminandolo.

3.11. El método Mosler

El método Mosler es un método eficaz que permite identificar, analizar y evaluar
los riesgos, muy utilizado especialmente en el ambito de la compliance penal y especifico
para la prevencion de riesgos penales. A nivel genérico, el método de Mosler se suele
utilizar para evaluar los riesgos que se producen en determinadas actividades, asi como
aquellos que vienen dados por factores externos a las mismas, pero siempre en el ambito
de los riesgos fisicos.

Su aplicacién es trasladable al dambito de riesgos fisicos, lo que incluye también
catastrofes o causas naturales, y tiene el punto de partida de su enfoque en la visién de
la organizacidén en su conjunto. El primer paso es determinar qué escenarios de riesgos
o delitos, por ejemplo, el de revelacion de secretos, podrian llegar a afectar en la practica
ala organizacidn. El segundo es el anilisis de riesgos y por altimo habra que contemplar
qué elementos deberia tener la organizacidn para prevenir cada escenario de riesgo.

De esta forma, el anilisis del riesgo se determina en funcién de los siguientes para-
metros:

*  Funcién: afectacion del delito al funcionamiento del dia a dia de la empresa.

»  Sustitucion: mide la facilidad de sustituir a las personas/cosas afectadas.

*  Profundidad: mide el efecto psicoldgico sobre los trabajadores y sus consecuen-

cias.

*  Externalizacion: se calcula si los efectos negativos serian de caracter individual,

local, regional, estatal o internacional.

*  Agresion: valora la sancién que el Cddigo Penal impone a cada delito.

*  Vulnerabilidad: se valora la posibilidad real de que se llegue a materializar el

riesgo.

Cada uno de estos parametros se puntta en una escala del uno al cinco y en el que
la puntuacién otorgada viene definida por una serie de criterios individualizados que el
propio modelo define. A partir de ahi, se establecen tres campos para la valoracién del
riesgo:

* Importancia del riesgo = funcién x sustitucién

* Dano ocasionado = profundidad x externalizacién

* Peligro = agresion x vulnerabilidad

El método de Mosler también define que el llamado caracter del riesgo es igual a
importancia x dafio, para finalmente sintetizar la descripcidn final del riesgo en torno a
dos criterios definitivos: peligro y caracter. La multiplicacién de estos dos valores es la
que ofrece el dato que sirve para analizar el riesgo: de 2 a 250, riesgo muy bajo; de 251
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a 500, riesgo bajo; de 501 a 700, riesgo medio; de 701 a 1000, riesgo alto; entre 1001
y 1250, riesgo muy alto.

3.12. El Esquema Nacional de Seguridad

El ENS no constituye ni incorpora una metodologia en sentido escrito, sino que
establece unos principios basicos y medidas de seguridad minimas que son asignadas en
base a tres niveles de seguridad. El nivel de seguridad bajo se aplicard cuando las con-
secuencias de un incidente de seguridad supongan un perjuicio limitado sobre las fun-
ciones de la organizacién, sobre sus activos o sobre los individuos afectados; el nivel de
seguridad medio se aplicara cuando supongan un perjuicio grave y el nivel de seguridad
alto se aplicara cuando las consecuencias supongan un perjuicio muy grave.

Una de las principales novedades de la LOPDGDD es que el ENS resulta de apli-
cacibén preceptiva tanto para el sector publico como para aquellos terceros que presten
un servicio en régimen de concesion, encomienda de gestidon o contrato con este. La
disposiciéon adicional primera de la LOPDGDD establece que:

«El Esquema Nacional de Seguridad incluira las medidas que deban implantarse en caso
de tratamiento de datos personales para evitar su pérdida, alteracién o acceso no autorizado,
adaptando los criterios de determinacién del riesgo en el tratamiento de los datos a lo esta-
blecido en el articulo 32 del (RGPD) Los responsables enumerados en el articulo 77.1 de
esta ley organica deberan aplicar a los tratamientos de datos personales las medidas de segu-
ridad que correspondan de las previstas en el Esquema Nacional de Seguridad, asi como
impulsar un grado de implementacién de medidas equivalentes en las empresas o fundaciones
vinculadas a los mismos sujetas al Derecho privado. En los casos en los que un tercero preste
un servicio en régimen de concesién, encomienda de gestiéon o contrato, las medidas de
seguridad se corresponderan con las de la Administracién publica de origen y se ajustaran al
Esquema Nacional de Seguridady.

La implantacién y aplicaciéon del ENS puede realizarse siguiendo la metodologia
MAGERIT, que hemos analizado anteriormente, y que ha sido desarrollada ad hoc del
ENS vy de sus medidas de seguridad.

3.13. Metodologia OCEG

El modelo Open Compliance and Ethics Group (en adelante, OCEG) constituye un
estandar con reconocimiento internacional. Surge de un grupo de discusion diverso que
integra economistas, filésofos, financieros, contables y también a la comunidad juridica.
OCEG se centra en el estudio e interrelacién de tres elementos esenciales: gobernanza,
gestion del riesgo y cumplimiento normativo, para definir la gestion integrada de todos
ellos en un Gnico modelo de Governance, Risk and Compliance —GR C, unas siglas muy
utilizadas en los entornos de cumplimiento normativo—.

OCEG declara expresamente que su modelo permite a las organizaciones operar
dentro de los condicionantes legales y contractuales, e incluye una serie de recomen-
daciones de elementos comunes de los que deberian disponer todos los entornos de
cumplimiento: respaldo cultural; estructuras de cumplimiento; identificacién de riesgos;
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politicas y procesos; comunicacidn, correccion y consulta; monitoreo, monitorizacidon
y mejora continua.

3.14. COSO1

La metodologia desarrollada por el Committee of Sponsoring Organizations of the Tread-
way Commission (en adelante, COSO) es cominmente aceptada por los profesionales
del cumplimiento normativo. El método pone el foco en el control interno en el ambito
de la informacion financiera. No obstante, si bien el modelo sélo es aplicable en aquellos
ambitos directamente relacionados con los reportes financieros, sus principios son apli-
cables de modo genérico en el ambito del cumplimiento normativo, y de forma singular
en la prevencién de riesgos penales®.

El entorno definido por COSO ha devenido con el tiempo en el estindar por
excelencia en cuanto a control interno. La parte esencial compartida por el entorno de
cumplimiento COSO define un marco integrado de control genérico que se basa en la
existencia de informacién fiable y se estructura en torno a una matriz de tres dimen-
siones: (1) objetivos (estrategia, operaciones, informacién y cumplimiento); (2) com-
ponentes (elementos sobre los que hay que actuar, en relacién a cada uno de los objetivos
anteriores, y que determinaran el nivel de efectividad con el que una organizacién con-
trola sus riesgos y oportunidades); y, finalmente (3) aplicacién y evaluacién (las dos
dimensiones anteriores deben aplicarse tanto a nivel de entidad como de actividad).

Con el informe COSO I, de 1992, se modificaron los principales conceptos del
control interno dindole a este una mayor amplitud. El control interno se define desde
entonces como un proceso integrado a los procesos, valga la redundancia, y no como
un conjunto de pesados mecanismos burocraticos anadidos a los mismos, efectuado por
el consejo de la administracidn, la direccidn y el resto del personal de una entidad,
disefiado con el objeto de proporcionar una garantia razonable para el logro de objetivos.

El nivel de seguridad que se aspira obtener solo es el razonable, en tanto siempre
existira el limitante del costo en que se incurre por el control, que debe estar en con-
cordancia con el beneficio que aporta; y, ademas, siempre se corre el riesgo de que las
personas se asocien para cometer fraudes. Como hemos indicado supra un riesgo nunca
desaparece mientras exista la linea o proceso de negocio y siempre tiene un costo.

Las categorias de los objetivos a los que esta orientado el proceso de control interno
también son parte del foco principal del informe COSO, que parte de una orientacién
meramente contable, y pretende garantizar la efectividad y eficiencia de las operaciones,
la confianza en la informacién financiera, el cumplimiento de las leyes y normas que
sean aplicables y la salvaguarda de los recursos.

Esas categorias genéricas de objetivos se tutelan mediante la implementacion de
cinco componentes:

13. En particular, sobre la metodologia COSO vy sus implicaciones, véase ESTUPINAN GAITAN,
R. (2017). Control interno y fraudes con base en los ciclos transaccionales. Andlisis del informe COSO I, II y IIL.
Bogota, ECOE ediciones.
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Ambiente de control. Marca el comportamiento en una organizacién. Tiene
influencia directa en el nivel de concientizacion del personal respecto al control.
Evaluacién de riesgos. Mecanismos para identificar y evaluar riesgos para
alcanzar los objetivos de trabajo, incluyendo los riesgos particulares asociados
con el cambio.

Actividades de control. Incluye acciones, normas y procedimientos que
tienden a asegurar que se cumplan las directrices y politicas de la direccién para
afrontar los riesgos identificados.

Informacién y comunicacién. Sistemas que permiten que el personal de la
entidad capte e intercambie la informacién requerida para desarrollar, gestionar
y controlar sus operaciones.

Supervision. Evalta la calidad del control interno en el tiempo. Es importante
para determinar si éste estd operando en la forma esperada y si es necesario hacer
modificaciones.

Informadgion & Com

Actividades de Supervision

Figura 10. Los cinco componentes en la estructura COSO 1.
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El informe COSO plantea una estructura de control que se identifica con la Figura
10, que parte de la definicién de los objetivos, cuya parte nuclear es la evaluacién y el
tratamiento o gestién de los riesgos, y que incluye finalmente la mejora continua, la
supervisidén y monitorizacién del cumplimiento.

< Informacién y Comunicacién >

Ohjetivos Evaluacion de Actividades de Supervision o

de Trahajo los Riesgos. Control. Monitoreo.
para el Afio

{Eventos que {Acciones, normas v {Evaluar la
ponen fesgos procedinientos para calidad del

los objetivos afrontar los riesgos control interno

trazados.) identificados) en el tiempo.)

Ambiente de Control Adecuado

Para Garantizar:
Operaciones Eficientes v Eficaces.
Confiabilidad de la e
Cumplimiento de las leyes y las normas.

Pl e

Figura 11. Esquema estructura de control COSO I.

3.15. COSO 11

En septiembre de 2004, el Comité COSO emitid el Informe sobre el Marco de
Gestion de Riesgos COSO I, que se ha impuesto como el marco metodologico
considerado por muchos como la mejor practica global en materia de gestidon de
riesgos. En el citado informe se define la gestidn de riesgos como un proceso
impulsado y creado por decisién del érgano de gobierno de las empresas o socie-
dades, que afecta a la definicidén estratégica y a todo el negocio, disenado ad hoc de
la identificacién temprana de potenciales escenarios de riesgo que puedan afectar a
la empresa, y gestionarlo segtn el nivel de riesgo aceptado o umbral de riesgo, con
el objeto de proporcionar una seguridad razonable respecto al logro de los objetivos
y asi generar valor para los grupos de interés.
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Figura 12. Las capas del cumplimiento normativo segtn la estructura COSO II.

En COSO 1I (2004), se indica que la gestion de riesgos empresariales debe incluir,
ademas de lo sefialado ya anteriormente en relacién con el informe COSO I, un amplio
abanico de capacidades muy concretas, que viajan desde la habilidad para alinear el riesgo
aceptado por la direccion con la estrategia empresarial y desarrollar mecanismos para
gestionar los riesgos asociados, pasando por el talento en la gestiéon de la diversidad de
riesgos en el seno de la empresa, hasta la aptitud para identificar acontecimientos poten-
ciales y mejorar las decisiones de respuesta a los riesgos y seleccionar a la postre las
mejores alternativas al alcance de la organizacién que permitan evitar, reducir, compartir
0 aceptar riesgos.

Como se pueden observar en la Figura 12, el marco COSO 1I identifica cuatro
categorias de objetivos: los estratégicos —alineados con la misién de la empresa—, los
operacionales —vinculados al uso eficaz y eficiente de recursos—, los vinculados a la
transparencia y reporting interno —fiabilidad de la informacién suministrada— vy, final-
mente, los vinculados al cumplimiento —cumplimiento de leyes y normas aplicables—.

Ademas, el marco COSO II identifica ocho componentes de la gestién de riesgos,
afiadiendo a los ya estudiados en COSO 1, la fijacién de objetivos, la identificaciéon de
eventos o acontecimientos y la respuesta al riesgo. Por lo que se refiere a la identificacion
de eventos nos remitimos a la Figura 13, extraida del informe COSO II en la que se
detallan las categorias de eventos o acontecimientos.
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Figura 13: Categorias de eventos siguiendo el Informe Coso IT (2004, pag. 61).

En COSO II se remarca que todas las personas que integran o forman parte de la
empresa, desde la direccién o gerencia, pasando por empleados, hasta los proveedores
y terceros prestadores de servicios, tienen alguna responsabilidad de manera directa o
indirecta en la gestidn de riesgos, siendo el responsable Gltimo el consejero delegado y
el 6rgano de administracion de la compaiiia.

Los directivos s6lo son responsables de la gestiéon del riesgo en sus areas de actuacidn,
mientras que la direccidon de riesgos y auditoria desarrollan funciones de apoyo claves
para la gestion y supervision de todo el sistema. La efectividad de este depende de los
cuatro objetivos, cuando los ocho componentes (estin presentes y funcionando correc-
tamente.
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3.16. COSO III

La tercera version, COSO IlI, se publicé en el afio 2013, con lo que es la Gltima
reforma del marco integrado de gestidn de riesgos hasta la fecha, que incluye nove-
dades respecto a lo comentado en los epigrafes anteriores, y que mas concretamente
se pueden agrupar en tres grandes bloques. En primer lugar, aumenta la confianza
en cuanto a la eliminacién de riesgos y consecucion de objetivos. En segundo lugar,
se aportan criterios para mejorar la agilidad de los sistemas de gestion de riesgos en
su adaptacién con los entornos de cumplimiento. Finalmente, se traslada con pris-
tina claridad recursos que permiten trabajar tanto la comunicacién como la infor-
macioéon.

A modo de ejemplo, en este altimo y tercer bloque, se integran muchas nove-
dades y mejoras, tales como la puntualizacién de la importancia de la calidad de la
informacién dentro del sistema de control interno; el detalle en la necesidad de
informacién y comunicacidn entre la entidad y terceras partes; se exalta el impacto
de los requisitos legales sobre seguridad y proteccién de la informacidn; se muestra
el impacto de la tecnologia y otros medios de comunicacidn en la rapidez y calidad
del flujo de informacién interna o externa; se utiliza una terminologia mas clara en
relacion con la monitorizacién y supervision de los sistemas, a través de la definiciéon
de dos categorias de actividades de seguimiento —las evaluaciones independientes
y las evaluaciones continuas—; se profundiza en la relevancia del uso de proveedores
de servicios externos y la tecnologia.

4. LA EVALUACION DE LA EFICACIA DE LOS PROGRAMAS DE CUMPLIMIENTO

La existencia de modelos de organizacion y gestion del riesgo y de programas
y sistemas de cumplimiento y prevencién de riesgos penales que, siempre que se
cumplan las exigencias concretamente enumeradas en el actual art. 31 bis 2 y 5,
podrian dar lugar a la concurrencia de la eximente que en ese mismo precepto el
legislador ha previsto expresamente.

Se eximiria asi la responsabilidad penal de las personas juridicas, un aspecto que
la doctrina ha discutido por lo que se refiere a la naturaleza de tan singular eximente,
que no deberia vincularse tanto a la exclusion de la culpabilidad, sino mas bien a un
elemento objetivo que encuentra los cimientos de la exoneracién en los hechos
probados que nos remiten a la existencia de herramientas de control idéneas y efi-
caces. Lo que equivale a decir que la persona juridica ha hecho lo posible para
mitigar y minimizar el riesgo, e incluso asi este finalmente se ha acabado materia-
lizando. La ausencia de las herramientas de control y sistemas de cumplimiento
integran asi el ntcleo tipico de la responsabilidad penal de la persona juridica, com-
plementario de la comisién del ilicito por parte de la persona fisica.

Segtin la Circular 1/2016 de la Fiscalia General del Estado, partiendo de un
planteamiento diferente acerca de la tipicidad, la eximente habria de situarse mas
bien en las proximidades de una excusa absolutoria vinculada a la punibilidad.
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Sea como fuere, y mas alla del debate doctrinal, lo cierto es que sobre la «eficacia»
de los programas y sistemas de cumplimiento, debemos tener en especial conside-
racion la citada Circular 1/2016 de la Fiscalia General del Estado, la cual establece
los «criterios» que los Fiscales del Estado deberan seguir para poder afirmar que una
organizacién cuenta con un programa de cumplimiento eficaz que permita por
tanto a la persona juridica «eximirse» de la correspondiente responsabilidad penal
en el caso de cometerse delitos en su seno.

4.1. Criterios

Sobre el contenido de la Circular 1/2016 debemos hacer referencia a ciertos
criterios muy basicos como contar con un cddigo ético, con politicas internas, con
un érgano de cumplimiento, mejor interno a juicio de la Fiscalia General del Estado
—unipersonal o colegiado— y con procedimientos previos para la identificacién,
evaluacidn y gestidon de los riesgos penales.

El Instituto Espafiol de Etica y Compliance se hizo eco de la citada Circular y
public6 en febrero de 2016 la Alerta 1/2016 con el marco de referencia en la eva-
luacién de los programas de compliance de las empresas espafiolas, la cual incluye
como documento adjunto un checklist o cuestionario de verificacién con una rela-
ci6én sumaria de los «criterios» que pueden tenerse en cuenta a la hora de valorar la
eficacia del programa de cumplimiento normativo, cuyo conocimiento trasladamos
al lector mediante la Figura 14.
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CRITERIO DEFINICION/REQUIS|
1 CLARIDAD Los Programas de Cumplimiento han de ser claros y precisos.
2 ESCRITO Los programas de Cumplimiento han de ser redactados por escrito.
Los Programas de Cumplimiento han de ser eficaces. No basta la existencia de un programa por completo
3 ADECUACION A LOS DELITOS que sea, sino que debera acreditarse su adecuacion para prevenir el concreto delito que se ha cometido.
Se realizard para valorar la eficacia un juicio de idoneidad entre el contenido del programa y la infraccion.
Los Programas de Cumplimiento deben estar perfectamente adaptados a la empresa y a sus concretos
2 ADAPTACION A LA NATURALEZA | riesgos. Copiar un programa elaborado por otra empresa, aunque sea del mismo sector, e implantarlo en
Y TAMARO DE LA EMPRESA la organizacion puede poner en tela de juicio la idoneidad del modelo y el verdadero compromiso de la
empresa con la prevencion de delitos.
. Los Programas de cumplimiento no pueden ser un salvoconducto para evitar la sancién penal, sino que
5 E;i’:g‘z;mm UNA CULTURA tienen que promover una verdadera cultura empresarial «donde el delito constituya un acontecimiento
accidental y la exencidn de la pena una consecuencia natural de dicha cultura».
Es necesario que la persona juridica identifique y gestione adecuadamente los riesgos, estableciendo,
5 IDENTIFICACION Y GESTION DE aplicando y manteniendo las medidas y procedimientos eficaces para identificarlos, neutralizarlos,
RIESGOS controlarlos y comunicarlos. Todo ello teniendo en cuenta tanto los riesgos reales como los potenciales,
y de acuerdo con el nivel de riesgo global aprobado por la alta direccién.
Es necesario que se controlen los procesos internos de negocio de la empresa y, sobre todo si ésta tiene
7 PROCESOS INTERNOS Y un cierto tamafio, es muy recomendable que esto se realice a través de aplicaciones informaticas
APLICACIONES INFORMATICAS N ’
exhaustivas.
CONTRATACION Y PROMOCION Los Programas de Cumplimiento deben establecer protocolos y procedimientos con altos estdndares
3 DE DIRECTIVOS Y MIEMBROS DEL | &ticos en la contratacion y promocion de directivos y en el nombramiento de los miembros de los érganos
ORGANO DE ADM[NISTRACION: de administracion, teniendo en cuenta la trayectoria profesional y los antecedentes.
ANTECEDENTES ETICOS
Un Programa de Cumplimiento puede haber sido disefiado e implementado adecuadamente sin llegar a
REDUZCAN SIGNIFICATIVAMENTE | tener una eficacia absoluta. Sin embargo, no puede decirse automaticamente que un programa sea
9 LOS RIESGOS DE COMISION DE ineficaz por el hecho de haberse producido un delito en el seno de la empresa. Se considera eficaz un
DELITOS programa que reduzca significativamente el riesgo de comision de delitos, lo cual va a obligar al juez a
efectuar un dificil juicio hipotético y retrospectivo.
Los Programas de Cumplimiento tienen que tener una eficacia preventiva, pero ademds deben posibilitar
MECANISMOS DE DETECCION DE | la deteccidn de conductas delictivas. Deben observar la obligacién de informar de posibles riesgos e
10 CONDUCTAS DELICTIVAS: incumplimientos al organismo encargado de vigilar el funcionamiento y la observancia de los Programas
CANALES DE DENUNCIAS de Cumplimiento. Los canales de denuncia son por tanto uno de los elementos claves para la eficacia de
los programas.
Los Programas de cumplimiento deben contemplar un plazo y un procedimiento de revisién de forma
11 VERIFICACION PERIODICA expresa. Ademds, deben verificarse y revisarse si concurren circunstancias que puedan influir en el andlisis
del riesgo.
Los Programas de Cumplimiento deben ser supervisados por la persona o el érgano encargado de esta
SUPERVISION POR EL funcién (Compliance Officer o Comité de Compliance), asi como participar éstos en la elaboracion de los
12 COMPLIANCE OFFICER O COMITE | programas, y asegurar su buen funcionamiento estableciendo sistemas de auditoria, vigilancia y control
DE COMPLIANCE para verificar, al menos, la observancia de los requisitos de eficacia que establece la ley en el articulo 31
Bis 5 (un ejercicio insuficiente de sus funciones impedird apreciar la exencién).
13 CUMPLIMIENTO DE TODA LA Los Programas de Cumplimiento deben observar la legalidad en penal, pero no sélo ésta, sino que también
LEGALIDAD, NO SOLO LAPENAL | deben observar la legalidad en general.
Es muy importante para valorar la eficacia de un Programa de Cumplimiento, no el sélo el mero hecho de
14 nggﬁggm EN LATOMA que el programa sea eficaz, sino valorar la importancia de éste en la toma de decisiones de los dirigentes
y subordinados, y ver en qué medida éste es una verdadera expresién de su cultura de cumplimiento.
Las certificaciones sobre la idoneidad del modelo son un elemento a tener en cuenta, pero no acreditan
CERTIFICACIONES Y la eficacia del programa, cuyo juicio corresponde al juez. Serdn considerados como un elemento adicional
5 ACREDITACIONES mds de la observancia, pero en modo alguno sustituyen la valoracién del juez o acreditan la eficacia del
programa
FALTA DE COMPROMISO DE LA Es necesario el compromiso de la alta direccién, por lo que si un alto responsable participé o consintié el
16 ALTA DIRECCION delito el programa se presumird ineficaz por los fiscales.
DELITOS COMETIDOS EN Si los delitos son cometidos en beneficio propio del autor del delito con beneficio sdlo indirecto para la
17 BENEFICIO UNICAMENTE persona juridica, esto habra de tenerse en cuenta por los fiscales.
INDIRECTO DE LA PJ
13 COL‘ABORACIO'N DE LA PERSONA | Los fiscales concederan especial valor al descubrimiento de los delitos por la propia entidad y su puesta
JURIDICA en conocimiento a la autoridad.
ANTECEDENTES DE LA PERSONA | Los fiscales tendrdn en cuenta la conducta en el pasado de la entidad en cuanto a compromisos éticos se
3 JURIDICA refiere.
20 ACTUACIONES POSTERIORES A LA Se evaluaran por los fiscales las actuaciones llevadas a cabo con posterioridad a la comision del delito.
COMISION DEL DELITO

Figura 14. Criterios para evaluar un programa de compliance. Fuente: Instituto
Espariol de Etica y Compliance, febrero 2016.

Es una propuesta muy interesante que agrupa los principales criterios incluidos en la
Circular de la Fiscalia General del Estado. Sin embargo, no se trata de un numerus clausus y
no es menos cierto que, en sentido estricto, estamos hablando de una propuesta que debe
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ser valorada como tal, puesto que existen también otros criterios que pueden ayudar a valorar
la eficacia de los programas de cumplimiento, por ejemplo los indicadores de cumplimiento
y su evolucién y control mediante la toma de decisiones tal y como se puede eventualmente
acreditar mediante las actas de las reuniones del oficial de cumplimiento en sus reuniones
con la direccidn, el consejo de administracion o el comité ético o de buenas practicas.

Los criterios sefialados, a su vez, pueden agruparse en distintos bloques: (1) la implicacién
de los directivos, que permite acreditar el compromiso y liderazgo vertical en pos del cum-
plimiento; (2) la participacion de los trabajadores, proveedores y grupos de interés, acredi-
tando el compromiso de la organizacién en su conjunto, incluidas las sesiones formativas y
de prevencién especifica; (3) la coherencia entre las politicas y el codigo ético, entre los
controles y el contexto de la organizacion, entre los mecanismos de comunicacidn, consulta,
revisiéon y mejora continua, etc.; (4) la dotacién de recursos personales, materiales y presu-
puesto adecuado y suficiente para disefiar, aplicar y monitorizar el programa, las politicas,
los protocolos y los controles necesarios; (5) el respeto a la autonomia e independencia, la
capacidad y formacioén, de los oficiales de cumplimiento y del drgano de cumplimiento; (6)
la vigencia, renovacién y revisién constante del sistema.

4.2. Los indicadores de cumplimiento normativo (Modelos)

Los indicadores de cumplimiento, como la propia palabra indica, advierten y ofrecen
informacién muy relevante de forma muy visual y asequible. Los graficos y la informa-
cién permiten rapidamente visualizar los resultados de los controles desde la implemen-
tacién del programa o sistema del cumplimiento normativo, evidentemente, con el
detalle del historico por etapas.

En este apartado me gustaria compartir simplemente algunos modelos y ejemplos de
indicadores que permiten trasladar a la gerencia o direccidn, o al consejo de administracion,
una idea mucho mas comprensible del cumplimiento normativo, si bien légicamente estos
indicadores siempre estarin acompanados de los informes preceptivos, analisis pormenori-
zados y todo el trabajo documental que incluye politicas, protocolos y cddigos.

En la Figura 15 se detalla un modelo de trabajo basado en indicadores relativos a la
cuenta total de riesgos inherentes, clasificados por nivel, versus la cuenta total de riesgos
residuales, también clasificados por nivel. Todo ello con detalle de las sedes o empresas
del grupo (paises en el caso del ejemplo) y por departamentos. Nada impide, ademas,
hacer otros entregables o graficos cuya informacion represente lo mismo, pero en rela-
cién con los procesos de negocio en lugar de los departamentos. Otra opcidn es incluir,
ademas de lo anterior, graficos lineales que muestren la evolucion temporal (por meses
o por afios), observando el detalle de la evolucidén de la cuenta total de riesgos inherentes
y riesgos residuales, o de la cuenta especifica por departamentos de empresa o por pro-
cesos de negocio. Ademas, si se quiere aumentar la complejidad, pero también el nivel
de detalle se puede desglosar todos los indicadores anteriores, pero introduciendo tni-
camente el nivel de probabilidad del riesgo o el nivel de impacto o gravedad, lo que
permitira observar la evolucidn singular de esos dos parametros por sedes, departamen-
tos, procesos y también en el plano temporal.
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Figura 15, Indicadores utilizando la cuenta total de riesgos inherentes versus riesgos
residuales. Fuente: Albert Salvador, secretario general de la World Compliance
Association.

La Figura 16 corresponde a un indicador muy basico pero que también puede ser
lineal y mostrar la evolucién en el tiempo, que basicamente ofrece el porcentaje de
empleados o trabajadores que han aceptado formalmente y firmado el cédigo ético de
la empresa, asi como los manuales, politicas y protocolos internos.

INDICADOR 1

ACEPTACION
DEL CODIGO
ETICO, MANUAL

Y POLITICAS

FRMADO

Figura 16. Indicador del % de empleados que han aceptado el cddigo ético y firmado
su compromiso con los manuales, politicas y protocolos de la empresa.
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La Figura 17, por su parte, sitia como indicador la confrontacién o tensiéon entre
el nivel final del riesgo residual, fruto de sumar y multiplicar los distintos parimetros
que se empleen en funcién de la metodologia concreta —normalmente probabilidad e
impacto—, y el umbral de riesgo, esto es, el nivel de riesgo que la organizacion esta
dispuesta a aceptar. Este indicador, concretamente, en modo lineal y con inclusidon de
la evolucién mensual resulta un indicador clave en la medida que permite observar todos
aquellos riesgos que se sitilan mas alld del limite aceptable que ha establecido el 6rgano
de gobierno de la propia persona juridica. Mas concretamente, el detalle en versidon
histérico permite dar trazabilidad y acreditar la mejora, en su caso, de los sistemas, y
ayuda a poner el foco en los procesos y escenarios de riesgo mas acuciantes.

INDICADOR 2

% RR > UMBRAL

NC

Figura 17. Indicador del % de riesgos residuales situados dentro del umbral.

La Figura 18, 19 y 20 hacen lo propio en relacién con el grado y porcentaje de
controles efectivos implementados, los programas de formacién realizados y el estado
del plan de mitigacidn, respectivamente.

INDICADOR 3

REALIZACION DE
CONTROLES

NC

91%

Figura 18. Indicador del % de controles efectivos.
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INDICADOR 4

FORMACION

EFECTUADO

Figura 19. Indicador del % de empleados que han recibido formacién.

INDICADOR 5

PLANES DE
MITIGACION == —_ FASE DE IMPLENMENTACION

INNOAL
REALIZADC
NO REAUZADC

Figura 20. Indicador de la fase en la que se encuentran los controles previstos en los
planes de mitigacion y que ayudan a calcular el riesgo futuro.

5. REFLEXIONES FINALES

Este trabajo es el punto de partida de una obra colectiva cuyo principal objetivo es
aunar teoria y practica, y compartir con el lector las herramientas y métodos que per-
miten activar los sistemas y programas de cumplimiento, convirtiéndolos en elementos
operativos y funcionales en el seno de la empresa. En este contexto, hemos estudiado
como el mapa de riesgos penales se convierte en el principal recurso que permite visua-
lizar el grado de exposicidn a las amenazas y su evolucion, con trazabilidad y detalle de
historico de versiones.

En este capitulo hemos observado, en primer lugar, las profundas transformaciones
que la nueva cultura de cumplimiento normativo ha proyectado sobre nuestro orde-
namiento juridico. Una realidad mas propia de sistemas del derecho comtn anglosajéon
se ha acabado imponiendo también en nuestro modelo por razones de eficacia y de
utilidad. Hemos introducido al lector asi delimitando el concepto de cumplimiento
normativo, estudiando su origen y evolucidn, para finalmente analizar su introduccién
en Espafia con el nacimiento de la responsabilidad penal de las personas juridicas y
diferenciandolo, ademas, de figuras conexas como la autorresponsabilidad, la responsa-
bilidad social corporativa, el gobierno corporativo, la ética empresarial, la auditoria
interna y la asesoria juridica.
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En segundo lugar, hemos abordado el estudio de las fases del anilisis y gestiéon de
riesgos corporativos, empezando por la apreciacién o identificacién de riesgos, con
detalle de las distintas técnicas a tal efecto, pasando por la evaluacién en sentido estricto
con los parametros mas habituales —probabilidad e impacto—, y acabando con la defi-
nicién de los indicadores, controles y alertas que garantizan la mejora continua.

A continuacidn, nos hemos sumergido en el estudio de los métodos para el anilisis
y gestion del mapa de riesgos en la empresa. No existe un modelo Ginico; son muchas
las metodologias y criterios que pueden ser empleados, los parametros y elementos que
se pueden tener en cuenta. El oficial de cumplimiento debe conocerlos y dominarlos
puesto que su papel como asesor y catalizador de procesos no puede llevarse eficazmente
a cabo sin ese conocimiento especifico que le permite trasladar a la direccion y al comité
de buenas practicas o al 6rgano de cumplimiento colegiado, en su caso, una opinién
formada al respecto.

Finalmente, hemos compartido modelos de trabajo en base a indicadores que debe-
rian ayudar a sustentar y defender, ante los tribunales, la existencia de programas y sis-
temas de cumplimiento normativo funcionales, eficaces y operativos, lo que en defini-
tiva deberia contribuir a eximir la responsabilidad penal de la persona juridica en el caso
concreto.
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