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1. INTRODUCCION

- OBJETIVO DEL WEBINAR
« CONTENIDO DEL WEBINAR




OBJETIVO
DEL WEBINAR

Ofrecer una vision estratégica

del ‘tratamiento de datos a gran escala’ (Big Data)

en relacion con el ‘cumplimiento normativo’ (Compliance):

« cOmo ha de realizarse el Compliance del Big Data y

e coOmo puede ayudar el Big Data al Compliance.
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CONTENIDO
DEL WEBINAR

1. Compliance del Big Data

Repaso de los conceptos generales y del marco regulatorio, europeo y espanol,
en relacion con el ‘tratamiento de datos a gran escala’ (Big Data),

con una especial referencia

- alos derechos de la personalidad

(honor, intimidad, propia imagen y datos personales, identidad y privacidad) y

- al cumplimiento de

* el Reglamento General de Proteccion de Datos (RGPD) de la Union Europea 'y

* la Ley Organica de Proteccion de Datos y Garantia de Derechos Digitales (LOPDGDD) espafriola.

¢
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CONTENIDO
DEL WEBINAR

2. Big Data para el Compliance
Analisis del uso del Big Data para ayudar al cumplimiento normativo por las empresas:
« tanto para detectar y alertar de posibles incumplimientos,
e CcOomo para prevenirlos.
Asi como uso del Big Data en las Administraciones Publicas,
* no solo como herramienta de Transparencia y lucha contra la corrupcion,
* sino también para la evaluacion de politicas publicas
y del cumplimiento de los objetivos previstos

e ir asi hacia unas politicas publicas basadas en datos.
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2. CONCEPTOS

- BIG DATA
« COMPLIANCE
* VIGILANCIA




CONCEPTOS

También llamados:
macrodatos, datos masivos, datos a gran escala,
analisis de datos o inteligencia de datos:

conjuntos de datos tan grandes y complejos
que precisan

de aplicaciones informaticas no tradicionales
de procesamiento de datos

para tratarlos adecuadamente.

Wikipedia
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Fritz Kahn (1888-1968)

Der Mensch als Industriepalast



https://es.wikipedia.org/wiki/Macrodatos
https://bibliotecavilareal.wordpress.com/2013/11/04/041113-fritz-kahn-el-cuerpo-humano-como-obra-de-arte/

CONCEPTOS
COMPLIANCE

El concepto de cumplimiento normativo
(aunque también se usa “deontologia” como sinénimo:
codigo ético o de buenas practicas, mapa de riesgos)
significa ajustarse a una norma (especificacion, politica o ley) y
describe los objetivos que las organizaciones aspiran alcanzar,
con el objeto de asegurarse de que:
* conocen sus objetivos y
 toman las medidas necesarias para cumplir
con las leyes, politicas y reglamentos pertinentes

Wikipedia
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https://es.wikipedia.org/wiki/Cumplimiento_normativo

CONCEPTOS
VIGILANCIA

Vigilancia del cumplimiento normativo
Facultades inspectoras y sancionadoras:

* internas, sectoriales y externas (por un 3°)
 administrativas y penales

» reactivas (denuncia) o proactivas (de oficio)
¢ Quién vigila al que nos vigila?

* Limites y garantias
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https://es.wikipedia.org/wiki/Pan%C3%B3ptico

3. COMPLIANCE
DEL BIG DATA

REGULACION EN EL RGPD
DEL TRATAMIENTO

DE DATOS PERSONALES
‘A GRAN ESCALA’



BIG DATA EN EL RGPD
TRATAMIENTO (DE DATOS) ‘A GRAN ESCALA’

Articulo 35: Evaluaciéon de impacto
relativa a la proteccion de datos

Considerando (91)

Articulo 37:  Designacion del
Delegado de Proteccion de Datos

Considerando (97)

Articulo 97: Representantes
de responsables o encargados del tratamiento
no establecidos en la Union

Considerando (80)
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ARTICULO 35 RGPD

3. La evaluacion de impacto relativa a la proteccion de los datos
se requerira en particular en caso de:
a) evaluacion sistematica y exhaustiva
de aspectos personales de personas fisicas
* (ue se base en un tratamiento automatizado, como la elaboracion de perfiles, y
 sobre cuya base se tomen decisiones
- que produzcan efectos juridicos para las personas fisicas o
- que les afecten significativamente de modo similar;
b) tratamiento a gran escala
- de las categorias especiales de datos, 0
- de los datos personales relativos a condenas e infracciones penales, 0
c) observacion sistematica a gran escala
de una zona de acceso publico.

Instituto Oficiales
Cumplimiento
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CONSIDERANDO (91)

Lo anterior (evaluacion de impacto) debe aplicarse, en particular,

a) a las operaciones de tratamiento a gran escala

* que persiguen tratar una cantidad considerable de datos personales

a nivel regional, nacional o supranacional y

* que podrian afectar a un gran nimero de interesados y

* entrafien probablemente un alto riesgo, por ejemplo, debido a su sensibilidad,
cuando, en funcion del nivel de conocimientos técnicos alcanzado,

se haya utilizado una nueva tecnologia a gran escala y

b) a otras operaciones de tratamiento

que entrafian un alto riesgo para los derechos y libertades de los interesados,
en particular cuando estas operaciones

hace(n) mas dificil para los interesados el ejercicio de sus derechos.
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CONSIDERANDO (91)

La evaluacion de impacto relativa a la proteccion de datos
debe realizarse también en los casos en los que se tratan datos personales
para adoptar decisiones relativas a personas fisicas concretas

a) a raiz de una evaluacion sistematica y exhaustiva
de aspectos personales propios de personas fisicas,
basada en la elaboracion de perfiles de dichos datos o

b) a raiz del tratamiento de

- categorias especiales de datos personales,

- datos biométricos o

- datos sobre condenas e infracciones penales o
- medidas de seguridad conexas.

Instituto Oficiales
Cumplimiento
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CONSIDERANDO (91)

» También es necesaria una evaluacion de impacto relativa a la proteccion de datos
- para el control de zonas de acceso publico a gran escala,
en particular cuando se utilicen dispositivos optoelectronicos o
- para cualquier otro tipo de operacion
cuando la autoridad de control competente considere que el tratamiento entrafie probablemente
un alto riesgo para los derechos y libertades de los interesados,
en particular:
- porque impida a los interesados ejercer un derecho o utilizar un servicio o ejecutar un contrato, o
- porque se efectle sistematicamente a gran escala.
- Eltratamiento de datos personales no debe considerarse a gran escala
si lo realiza, respecto de datos personales de pacientes o clientes,
un solo médico, otro profesional de la salud o abogado.
 En estos casos, la evaluacion de impacto de la proteccion de datos no debe ser obligatoria.
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ARTICULO 37 RGPD

1. Elresponsable y el encargado del tratamiento

designaran un delegado de proteccion de datos siempre que:

a) el tratamiento lo lleve a cabo una autoridad u organismo publico,
excepto los tribunales que actuen en ejercicio de su funcion judicial;

b) las actividades principales del responsable o del encargado
consistan en operaciones de tratamiento que,
en razon de su naturaleza, alcance y/o fines,
requieran una observacion habitual y sistematica de interesados
a gran escala, o

c) las actividades principales del responsable o del encargado
consistan en el tratamiento a gran escala

- de categorias especiales de datos personales (articulo 9) y

- de datos relativos a condenas e infracciones penales (articulo 10).
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CONSIDERANDO (97)

Al supervisar la observancia interna del presente Reglamento,
el responsable o el encargado del tratamiento debe contar con la ayuda de una persona (DPD)
con conocimientos especializados del Derecho y la practica en materia de proteccion de datos
- si el tratamiento lo realiza una autoridad publica,
a excepcion de los tribunales u otras autoridades judiciales independientes
en el ejercicio de su funcion judicial,
- si el tratamiento lo realiza en el sector privado un responsable
a) cuyas actividades principales consisten
en operaciones de tratamiento a gran escala
que requieren un seguimiento habitual y sistematico de los interesados, o
b) si las actividades principales del responsable o del encargado consisten
en el tratamiento a gran escala
- de categorias especiales de datos personales y
- de datos relativos a condenas e infracciones penales.
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ARTICULO 97 DEL RGPD
REPRESENTANTES DE RETS NO ESTABLECIDOS EN UE

1. Cuando sea de aplicacion el articulo 3, apartado 2,*
el responsable o el encargado del tratamiento
designara por escrito un representante en la Union.

* Articulo 3.2 RGPD:

El presente Reglamento se aplica al tratamiento de datos personales
de interesados que residan en la Union

por parte de un responsable o encargado no establecido en la Union,
cuando las actividades de tratamiento estén relacionadas con:

a) la oferta de bienes o servicios a dichos interesados en la Union,
independientemente de si a estos se les requiere su pago, o

b) el control de su comportamiento,

en la medida en que este tenga lugar en la Union.
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ARTICULO 97
REPRESENTANTES DE RETS NO ESTABLECIDOS EN LA UE

2. La obligacion establecida en el apartado 1 del presente articulo
(designacion de un responsable en la UE) no sera aplicable:

a) al tratamiento (de datos personales por empresas de fuera de la UE)

* Que sea ocasional,

* que no incluya el manejo a gran escala

de categorias especiales de datos indicadas en el articulo 9, apartado 1, o

de datos personales relativos a condenas e infracciones penales a que se refiere el articulo 10, y
que sea improbable que entrafie un riesgo para los derechos y libertades de las personas fisicas,
teniendo en cuenta la naturaleza, contexto, alcance y objetivos del tratamiento, o

b) a las autoridades u organismos publicos.
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CONSIDERANDO (80)
(REPRESENTANTES DE RETS NO ESTABLECIDOS EN LA UE)

El responsable o el encargado del tratamiento no establecido en la Uniéon
que esté tratando datos personales de interesados que residan en la Unién
y cuyas actividades de tratamiento estan relacionadas:
- con la oferta de bienes o servicios a dichos interesados en la Union,
iIndependientemente de si se requiere un pago por parte de estos, o
- con el control de su comportamiento
en la medida en que este tenga lugar en la Union,
debe designar a un representante, ...
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CONSIDERANDO (80)
(REPRESENTANTES DE RETS NO ESTABLECIDOS EN LA UE)

a menos que
a) el tratamiento (de una empresa)
1. sea ocasional,
2. noincluya
a) el tratamiento a gran escala
de categorias especiales de datos personales o
b) el tratamiento de datos personales
relativos a condenas e infracciones penales, y
3. sea improbable que entrafie un riesgo
para los derechos y libertades de las personas fisicas,
vista la naturaleza, el contexto, el ambito y los fines del tratamiento, o

b) si el responsable del tratamiento es una autoridad u organismo publico.
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4. BIG DATA PARA
LA VIGILANCIA

USO DE BIG DATA POR LAS AAPP:
LIMITES Y GARANTIAS




NOTICIAS|




LﬁNFURMAGIﬁH ECONOMIA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Hacienda 'fuerza' a declarar sus
Ingresos a 120.000 propiletarios de pisos
turisticos

—0 La batida sobre los duenos de pisos puestos en alquiler a través de plataformas como AirBnB 'anima’ a
declarar sus ingresos a miles de contribuyentes.

BRUNO PEREZ MNOTICIA
20.01.2019 - 11:22h

Actualizado: 31.01.2019 - 04:30h _

Instituto Oficiales
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(c I co https://www.lainformacion.com/economia-negocios-y-finanzas/hacienda-
........................ fuerza-declarar-ingresos-a-miles-propietarios-pisos-turisticos/6491204/

BBBBBBBBBBBBBBBBB



https://www.lainformacion.com/economia-negocios-y-finanzas/hacienda-fuerza-declarar-ingresos-a-miles-propietarios-pisos-turisticos/6491204/

El Conﬁdencial Borja Adsuara’

Por David Fernandez f v
17/02/2019 - 05:00 Actualizado: 20/03/2019 - 08:20

EL FISCO LE PIDE 27.000 EUROS

Hacienda controla hastael
consumo de tu nevera para |
multarte: la odisea de Marta |

La Agencia Tributaria ha calculado el gasto que debe tener el
frigorifico de una contribuyente para ratificar que le quitaba /
deducciones del IRPF. Marta vive sola y da clases de eficiencia |

energética

https://www.elconfidencial.com/espana/madrid/2019-02-17/hacienda-
irpf-consumo-luz-deduccion-vivienda 1829418/



https://www.elconfidencial.com/espana/madrid/2019-02-17/hacienda-irpf-consumo-luz-deduccion-vivienda_1829418/

LﬁNFﬂRMﬁEIﬁH ECONOMIA EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Montero desvela a golpe de 'big data' la
cartera de inversion de 170.000 fortunas

—0 Hacienda recauda 347 millones gracias a una nueva herramienta que le permite desentranar los
entramados de sociedades ideados para ocultar patrimonio.

BRUNO PEREZ NOTICIA
05.08.2019 E--1.3D1HI o 'F y E"‘) m E

Instituto Oficiales
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{CICO https://www.lainformacion.com/economia-negocios-y-finanzas/montero-
........................ desvela-big-data-cartera-inversion-de-170-000-grandes-fortunas/6509454/
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https://www.lainformacion.com/economia-negocios-y-finanzas/montero-desvela-big-data-cartera-inversion-de-170-000-grandes-fortunas/6509454/

LﬁNFURMAGIﬁH ECONOMIA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Haclenda usa opiniones de TripAdvisor
vy El Tenedor para rastrear posibles
fraudes

—0 La Agencia Tributaria intensifica la captacion de informacion en internet para afinar el 'perfilado’ de
tipos de riesgo en sectores como la hosteleria

BRUNO PEREZ NOTICIA
14 10.2019 - 04:30h

Actualizado: 15102019 - 12-02h

¢

( https://www.lainformacion.com/economia-negocios-y-finanzas/hacienda-usa-
CICO opiniones-tripadvisor-el-tenedor-rastrear-posibles-fraudes/6514993/
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https://www.lainformacion.com/economia-negocios-y-finanzas/hacienda-usa-opiniones-tripadvisor-el-tenedor-rastrear-posibles-fraudes/6514993/

El Confidencial Borja Adsuara

MULTAN MAS ALLA DEL CUENTAKILOMETROS

Los radares inteligentes
de la DGT: la velocidad no
es lo unico que debes
temer

Los cinemometros de nuestras carreteras son
capaces de multar mas alla de los limites de
velocidad y captan muchas mas infracciones de
las que podiamos pensar

FPor Rubén Rodriguez
23/10/2020-11:51 Actualizado: 23/10/2020 - 12:00

{ ) https://www.elconfidencial.com/motor/2020-10-23/radares-
c I co inteligentes-dgt-sanciones-velocidad-carreteras 2802712/
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https://www.elconfidencial.com/motor/2020-10-23/radares-inteligentes-dgt-sanciones-velocidad-carreteras_2802712/

LﬁNFURMﬁEIﬁH ECONOMIA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Las sanciones suben el 1 de abril

La Inspeccion de Trabajo usara 'robots'
para multar a las empresas por fraudes

El Ministerio considera que el analisis masivo de datos de los registros informaticos de la Seguridad Social
permite detectar incumplimientos de las companias y automatizar el procedimiento sancionador.

—Q Hacienda movilizara a los notarios para atajar el fraude en las 'empresas zombi'
—0 La 'mano dura’ de la Inspeccion aflora 50.000 falsos autdnomos en tres anos

CRISTINA ALONSO OTICIA
19.01.2021 - 04:30h o f ’ @ m E

Instituto Oficiales
Cumplimiento

(CICO https://www.lainformacion.com/economia-negocios-y-finanzas/inspeccion-
trabajo-robots-multas-empresas-fraudes/2826671/
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https://www.lainformacion.com/economia-negocios-y-finanzas/inspeccion-trabajo-robots-multas-empresas-fraudes/2826671/

LﬁNFURMAEIﬁH ECONOMiA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Trampa para ahorrar en costes laborales

Un robot multara a empresas que cesen
contratos temporales en fin de semana

El Gobierno aprueba la implantacion de un nuevo procedimiento para que la Inspeccion de Irabajo pueda
extender actas de infraccion automatizadas si detecta abusos en contratacion eventual, entre otros casos.

—0 La Inspeccion multa con 16,5 millones a 3.635 empresas por fraudes en los ERTE
—0 La 'mano dura’ de la Inspeccion aflora 50.000 falsos auténomos en tres anos

CRISTINA ALONSO OTICIA
27.01.2021 - 04:30h o .F y; @ m E
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https://www.lainformacion.com/economia-negocios-y-finanzas/robot-multas-empresas-abuso-contratos-temporales/2827556/

LﬁNFURMﬁGIﬁH ECONOMIA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Sanciones automatizadas

CEOE teme al 'robot inspector' y exige
garantias para evitar un alud de multas

La patronal pide informacion al Ministerio de Trabajo sobre el algoritmo en el que se basa el sistema de la
Inspeccion de Trabajo y Seguridad Social que emite actas de infraccion sin intervencion de funcionarios.

—0 Un robot multara a empresas que cesen contratos temporales en fin de semana
—Q0 Deinflar el paro al ERTE 'fantasma’: las trampas que mas hacen los empresarios

CRISTINAALONSO  NOTICIA
26.032021 - 04:30h 'F ’ @ m E

Instituto Oficiales
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https://www.lainformacion.com/economia-negocios-y-finanzas/ceoe-teme-robot-inspector-exige-garantias-multas/2833473/

LﬁNFURMﬁEIﬁH ECONOMIA  EMPRESAS . MERCATIA . STARTUPS . INMOBILIARIA

Escriva tirara de 'big data' para impedir
que las bajas se estiren mas de la cuenta

Una sofisticada herramienta permitira a los médicos de los servicios regionales de salud enfocar las
revisiones hacia las patologias vy los perfiles con mayor riesgo de fraude.

BRUNO PEREZ OTIC
22022021 - 04:30h R 'F ’ @ m E

Instituto Oficiales
Cumplimiento
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........................ social-usara-big-data-impedir-bajas-estiren-mas-tiempo/2830011/
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https://www.lainformacion.com/economia-negocios-y-finanzas/seguridad-social-usara-big-data-impedir-bajas-estiren-mas-tiempo/2830011/

El Confidencial

Borja Adsuara

GRACIAS A UN SOFTWARE

El '"Minority Report' de
Florida: un 'sheriff’
persigue delitos todavia
no cometidos

El alguacil del condado de Pasco, Chris Nocco,

utiliza un algoritmo informatico que compilar
datos de personas con antecedentes penales
para predecir si volveran a cometer delitos

PorL. P | Agenclas
15/03/2021 - 22-:06 Actualizado: 15/03/2021 - 2210

https://www.elconfidencial.com/mundo/2021-03-15/el-minority-report-

{c I co de-florida-un-sheriff-persigue-delitos-todavia-no-cometidos 2993108/
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https://www.elconfidencial.com/mundo/2021-03-15/el-minority-report-de-florida-un-sheriff-persigue-delitos-todavia-no-cometidos_2993108/

Lﬁ.NF“RMAG!ﬁH JURIDICO EMPRESAS . ECONOMIA . MERCATIA . STARTUPS . INMOBILIARIA

La"corazonada" no es suficiente motivo

No todo vale contra el fraude... registros
y 'pinchazos', nulos en la investigacion

Dos sentencias de sendas Salas del Supremo consideran, por una parte, nulas las escuchas telefonicas
para detectar delitos fiscales y, por otra, invalidos los datos incautados en el domicilio de un tercero.

—Q Los interinos piden al Supremo que pare el reloj y se les haga fijos a los tres anos
—Q El castigo de la simulacion fiscal

ENRIOUE MORALES NMOTICIA
08.10.2021 54301 i 'F Y E..) m E

Instituto Oficiales
Cumplimiento
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https://www.lainformacion.com/juridico/hacienda-fraude-registro-tribunal-sentencia/2850577/

—m EL PMS Ecﬂnﬂmia SUSCRIBETE | | INICIAR SESION

SECTOR PUBLICO >

Los pliegos de tres concursos publicos incluian al
ganador en los metadatos antes de adjudicarse

Una investigacion revela anomalias en al menos una convocatoria de RTVE, otra del
Ministerio para la Transicion Ecologica y una tercera de un consorcio catalan de
hospitales

JOAQUIN GIL
Madrid - 10 DIC 2021 - 05:45 | Actualizado: 10 DIC 2021 - 08:05 CET

© f 9w ¢ B0

f N https://elpais.com/economia/2021-12-10/los-pliegos-de-tres-concursos-
c I co publicos-incluian-al-ganador-en-los-metadatos-antes-de-adjudicarse.html
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https://elpais.com/economia/2021-12-10/los-pliegos-de-tres-concursos-publicos-incluian-al-ganador-en-los-metadatos-antes-de-adjudicarse.html

5. BIG DATA PARA
EL COMPLIANCE

« DETECCION DE INFRACCIONES
« PREVENCION DE SANCIONES




BIG DATA PARA EL COMPLIANCE
COMO PUEDE AYUDAR EL BIG DATA AL CUMPLIMIENTO NORMATIVO

Conveniencia del uso de Big Data por las empresas:

a) para ayudar al cumplimiento normativo (compliance):
» detectar y alertar de posibles incumplimientos
* prevenirlos y anticiparse a posibles sanciones

b) para defenderse del uso del Big Data por las AAPP:
 Simulaciones (pentesting: tests de penetracion)
* Prohibicion de la investigaciones prospectivas
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;Qué sucedid en la semana, eh?

No hay nadie inocente, sino poco
investigado

BORJA ADSUARA

Profesor, abogado v consultor
OPINION
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https://www.lainformacion.com/opinion/borja-adsuara/no-hay-nadie-inocente-sino-poco-investigado/2833955/
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